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GUÍAS RELACIONADAS CON EL COMUNICADO Y REPORTE DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN Y SEGURIDAD CIBERNÉTICA
ACUERDO CONASSIF 5-24 



Versión del documento No. 1.0 
Diciembre 2025.


Las entidades y empresas supervisadas, de conformidad con el Reglamento General de Gobierno y Gestión de las Tecnologías de Información (Acuerdo CONASSIF 5-24), deben comunicar los incidentes de seguridad de la información y seguridad cibernética en curso, así como remitir la información histórica de incidentes de seguridad de la información y seguridad cibernética, según lo establecido en los siguientes artículos del citado reglamento:
a) Artículo 39. Comunicación de incidentes de seguridad de la información y seguridad cibernética a las Superintendencias.
b) Artículo 41. Información histórica de incidentes de seguridad de la información y seguridad cibernética.
Adicionalmente, las circulares SGS-1225-2024, SGF-3495-2024, SP-1244-2024 y SGV-A80/0-1891-2024, todas del 8 de noviembre de 2024, establecen los medios y canales habilitados para el envío de comunicados de incidentes en curso.
Considerando lo anterior, esta superintendencia facilita las plantillas de los formularios para elaborar los comunicados y reportes en curso e históricos. Dichos formularios se encuentran diseñados conforme a las siguientes secciones de los lineamientos que acompañan el Acuerdo CONASSIF 5-24:
a) Sección XI. Lineamientos relacionados con la comunicación de incidentes de seguridad de la información y seguridad cibernética a las Superintendencias.
b) Sección XII. Lineamientos relacionados con el contenido y plazo de conservación de la información histórica de los incidentes de seguridad de la información y seguridad cibernética.
Asimismo, las entidades y empresas supervisadas por las otras superintendencias pueden utilizar estos formularios para efectuar los reportes de incidentes en curso y remitirlos mediante los canales establecidos en las circulares antes mencionadas.
Finalmente, en el caso de las entidades supervisadas por SUGESE, la información histórica deberá remitirse mediante el archivo de Excel adjunto, correspondiente a la clase de datos 56 “Reporte histórico de incidentes de seguridad y seguridad cibernética” de SICVECA, utilizado por SUGEF, SUPEN y SUGEVAL para que sus entidades y empresas supervisadas remitieran dicha información, lo anterior únicamente cuando exista un requerimiento expreso del supervisor.




Anexos
Incidentes en curso

	Comunicado de incidentes (Inicial)
Versión vigente archivo: v 1.0
	


	Informe seguimiento de atención de incidentes
Versión vigente archivo: v 1.0
	


	Informe post actividades del incidente
Versión vigente archivo: v 1.0
	




Histórico de incidentes
Aplica solo para las entidades y empresas supervisadas por SUGESE. Las entidades y empresas supervisadas por SUGEF, SUGEVAL y SUPEN remiten la información mediante archivos XML, a través de la clase de datos 56 de SICVECA. En todos los casos, la remisión será contra requerimiento expreso.

	Manual de información. Clase 56. Histórico de incidentes.
Versión vigente clase de datos: v 1.0
Versión vigente archivo: v 1.0
	


	Histórico de incidentes. Clase 56. Versión Excel -PwrBI.
Versión vigente clase de datos: v 1.0
Versión vigente archivo: v 1.0
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Comunicado inicial de incidentes

v.1.0



<Nombre de la entidad o empresa supervisada>





Comunicado inicial de incidentes





		Elaborado por



		Nombre

		Puesto



		

		









		Número consecutivo de registro del incidente

		<lo define la entidad>









<Fecha del informe>




Tabla de contenido
1.	Plan de trabajo inicial	3
2.	Descripción del responsable de atender el incidente	3
3.	Descripción de equipos de trabajo	3
4.	Descripción de lo identificado en las etapas de Detección y Análisis	4
a.	Descripción general del incidente	4
b.	Vectores de ataque	4
c.	Clasificación del incidente según el esquema	4
d.	Descripción del impacto según las categorías	4
e.	Cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar	4




Nota aclaratoria este documento debe ser suscrito mediante firma digital y remitido en formato Word.






1. [bookmark: _Toc214975230]Plan de trabajo inicial



<Incorpore una imagen y una descripción, e inserte el archivo del cronograma inicia del Plan de trabajo, hoja de ruta, o cronograma general que incluya las actividades, estado (planificado/en proceso/ finalizado), porcentaje de avance, responsables y plazos.>



2. [bookmark: _Toc214975231]Descripción del responsable de atender el incidente



		Responsable de atender el incidente

		



		Nombre:

		



		Puesto:

		



		Correo electrónico:

		



		Número telefónico

		



		Localización física

		







3. [bookmark: _Toc214975232]Descripción de equipos de trabajo



A continuación, se presenta una descripción del equipo que conforman la función de respuesta para la atención del incidente, continuidad de las operaciones y tratamiento de la crisis.



<Indique cuando corresponda la estructura por cada equipo>

		Tipo de Equipo

		



		Atención del incidente

		( )



		Continuidad de las operaciones

		( )



		Tratamiento de la crisis

		( )







		Equipo de trabajo

		

		

		



		Nombre:

		Puesto:

		Rol del equipo

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		










4. [bookmark: _Toc214975233]Descripción de lo identificado en las etapas de Detección y Análisis 



a. [bookmark: _Toc214975234]Descripción general del incidente







b. [bookmark: _Toc214975235]Vectores de ataque







c. [bookmark: _Toc214975236]Clasificación del incidente según el esquema







d. [bookmark: _Toc214975237]Descripción del impacto según las categorías







e. [bookmark: _Toc214975238]Cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar



------------------------------------------------------fin del comunicado-------------------------------------------

Uso Interno



Uso Interno
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Informe inicial de comunicado de incidentes

v.1.0



<Nombre de la entidad o empresa supervisada>





Informe inicial Comunicado de incidentes







		Elaborado por



		Nombre

		Puesto



		

		









		Número consecutivo de registro del incidente

		<lo define la entidad>











<Fecha del informe>




Tabla de contenido
1.	Cronograma	3
2.	Descripción del responsable de atender el incidente	3
3.	Descripción de equipos de trabajo	3
4.	Descripción de lo identificado en las etapas de Detección y Análisis	4
a.	Descripción general del incidente	4
b.	Fecha y hora del evento	4
c.	Vectores de ataque	4
d.	Clasificación del incidente según el esquema	4
e.	Descripción del impacto según las categorías	4
f.	Cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar	4
5.	Avance de la contención, mitigación y recuperación del incidente	5
a.	Cronogramas	5
b.	Resumen de las acciones	5




Nota aclaratoria este documento debe ser suscrito mediante firma digital y remitido en formato Word.






1. Plan de trabajo inicial



<Incorpore una imagen y una descripción, e inserte el archivo del cronograma inicia del Plan de trabajo, hoja de ruta, o cronograma general que incluya las actividades, estado (planificado/en proceso/ finalizado), porcentaje de avance, responsables y plazos.>





2. [bookmark: _Toc152250868]Descripción del responsable de atender el incidente



		Responsable de atender el incidente

		



		Nombre:

		



		Puesto:

		



		Correo electrónico:

		



		Número telefónico

		



		Localización física

		







3. [bookmark: _Toc152250869]Descripción de equipos de trabajo



A continuación, se presenta una descripción del equipo que conforman la función de respuesta para la atención del incidente, continuidad de las operaciones y tratamiento de la crisis.



<Indique cuando corresponda la estructura por cada equipo>

		Tipo de Equipo

		



		Atención del incidente

		( )



		Continuidad de las operaciones

		( )



		Tratamiento de la crisis

		( )







		Equipo de trabajo

		

		

		



		Nombre:

		Puesto:

		Rol del equipo

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		










4. [bookmark: _Toc152250870]Descripción de lo identificado en las etapas de Detección y Análisis 



a. [bookmark: _Toc152250871]Descripción general del incidente







b. [bookmark: _Toc152250872]Fecha y hora del evento







c. [bookmark: _Toc152250873]Vectores de ataque







d. [bookmark: _Toc152250874]Clasificación del incidente según el esquema







e. [bookmark: _Toc152250875]Descripción del impacto según las categorías







f. [bookmark: _Toc152250876]Cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar




[bookmark: _Toc152250877]5.	Actualización 

<Actualización del estado reportado en el Informe de atención de incidentes o en informes de seguimiento de incidentes previos, para comprender la situación actual o el avance de las medidas de la contención, mitigación y recuperación del incidente>



a. Plan de trabajo (actualizado):

i. i.  Plan de trabajo, hoja de ruta, o cronograma general que incluya al menos, las actividades, estado de dichas actividades (planificado, en proceso o finalizado), porcentaje de avance, responsables y plazos.



<Incorpore una imagen y una descripción, e inserte el archivo del cronograma de seguimiento>



ii. Detalle de desviaciones o de riesgos identificados en el cumplimiento de los cronogramas



b. [bookmark: _Toc152250879]Resumen de las acciones 



<Incorpore un resumen de las acciones por realizar para: >



i. Contención del incidente de seguridad cibernética



c. Descripción de las actividades ejecutadas



Mitigación del incidente de seguridad cibernética



d. Descripción de las actividades ejecutadas



1. Recuperación de los sistemas afectados



e. Descripción de las actividades ejecutadas



1. Cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar.



-------------------------------------------------------fin del informe----------------------------------------------- 
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Informe inicial de comunicado de incidentes

v.1.0



<Nombre de la entidad o empresa supervisada>





Informe post actividades cierre del incidente





		Elaborado por



		Nombre

		Puesto



		

		











		Número consecutivo de registro del incidente

		<lo define la entidad>











<Fecha del informe>




Tabla de contenido
1.	Plan de trabajo	3
2.	Descripción del responsable de atender el incidente	3
3.	Descripción de equipos de trabajo	3
4.	Descripción de lo identificado en las etapas de Detección y Análisis	4
a.	Descripción general del incidente	4
b.	Fecha y hora del evento	4
c.	Vectores de ataque	4
d.	Clasificación del incidente según el esquema	4
e.	Descripción del impacto según las categorías	4
f.	Cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar	4
5.	Avance de la contención, mitigación y recuperación del incidente	5
a.	Cronogramas	5
b.	Resumen de las acciones	5
6.	Informes técnicos	6
a.	Informes de análisis forenses	6
b.	Cualquier otro informe técnico	6
7.	Resumen del incidente	7
a.	¿Cuándo comenzó el incidente?	7
b.	¿Cuándo se descubrió o detectó el incidente?	7
c.	¿Cuándo se informó el incidente?	7
d.	¿Cuándo se resolvió el incidente?	7
e.	¿Cuándo se finalizó el incidente?	7
f.	Ubicación física del incidente	7
g.	Origen/causa del incidente (si se conoce), incluidos nombres de host y direcciones IP	7
h.	Descripción del incidente (cómo se detectó, qué ocurrió)	7
i.	Descripción de los recursos afectados (redes, hosts, aplicaciones, datos), incluidos los nombres de host de los sistemas, las direcciones IP y la función	7
j.	Los vectores de ataque asociados al incidente e indicadores relacionados con el incidente.	7
8.	Lecciones aprendidas	8




Nota aclaratoria este documento debe ser suscrito mediante firma digital y remitido en formato Word.






1. [bookmark: _Toc214974895]Plan de trabajo



<Incorpore una imagen y una descripción, e inserte el archivo del cronograma inicia del Plan de trabajo, hoja de ruta, o cronograma general que incluya las actividades, estado (planificado/en proceso/ finalizado), porcentaje de avance, responsables y plazos.>





2. [bookmark: _Toc214974896]Descripción del responsable de atender el incidente



		Responsable de atender el incidente

		



		Nombre:

		



		Puesto:

		



		Correo electrónico:

		



		Número telefónico

		



		Localización física

		







3. [bookmark: _Toc214974897]Descripción de equipos de trabajo



A continuación, se presenta una descripción del equipo que conforman la función de respuesta para la atención del incidente, continuidad de las operaciones y tratamiento de la crisis.



<Indique cuando corresponda la estructura por cada equipo>

		Tipo de Equipo

		



		Atención del incidente

		( )



		Continuidad de las operaciones

		( )



		Tratamiento de la crisis

		( )







		Equipo de trabajo

		

		

		



		Nombre:

		Puesto:

		Rol del equipo

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		



		

		

		

		







4. [bookmark: _Toc214974898]Descripción de lo identificado en las etapas de Detección y Análisis 



a. [bookmark: _Toc214974899]Descripción general del incidente







b. [bookmark: _Toc214974900]Fecha y hora del evento







c. [bookmark: _Toc214974901]Vectores de ataque







d. [bookmark: _Toc214974902]Clasificación del incidente según el esquema







e. [bookmark: _Toc214974903]Descripción del impacto según las categorías







f. [bookmark: _Toc214974904]Cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar




[bookmark: _Toc214974905]5.	Avance de la contención, mitigación y recuperación del incidente



a. [bookmark: _Toc214974906]Cronogramas



i. Cronograma con porcentaje de seguimiento





<Incorpore una imagen y una descripción, e inserte el archivo del cronograma de seguimiento>





ii. Detalle de desviaciones o de riesgos identificados en el cumplimiento de los cronogramas



b. [bookmark: _Toc214974907]Resumen de las acciones 



<Incorpore un resumen de las acciones por realizar para: >



i. Contención del incidente de seguridad cibernética



ii. Descripción de las actividades ejecutadas



iii. Mitigación del incidente de seguridad cibernética



iv. Descripción de las actividades ejecutadas



v. Recuperación de los sistemas afectados



vi. Descripción de las actividades ejecutadas



vii. Cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar.




[bookmark: _Toc214974908]6.	Informes técnicos



a. [bookmark: _Toc214974909]Informes de análisis forenses



<Incluya una copia de los contratos y acuerdos con proveedores que intervinieron en la atención del incidente, continuidad de las operaciones o atención de la crisis>

<Incluya los informes de análisis forenses cuando así corresponda>



b. [bookmark: _Toc214974910]Cualquier otro informe técnico



<Incluya cualquier otro informe técnico cuando así corresponda>




[bookmark: _Toc214974911]7.	Resumen del incidente

a. [bookmark: _Toc214974912]¿Cuándo comenzó el incidente?





b. [bookmark: _Toc214974913]¿Cuándo se descubrió o detectó el incidente?





c. [bookmark: _Toc214974914]¿Cuándo se informó el incidente?





d. [bookmark: _Toc214974915]¿Cuándo se resolvió el incidente?





e. [bookmark: _Toc214974916]¿Cuándo se finalizó el incidente?





f. [bookmark: _Toc214974917]Ubicación física del incidente





g. [bookmark: _Toc214974918]Origen/causa del incidente (si se conoce), incluidos nombres de host y direcciones IP





h. [bookmark: _Toc214974919]Descripción del incidente (cómo se detectó, qué ocurrió)





i. [bookmark: _Toc214974920]Descripción de los recursos afectados (redes, hosts, aplicaciones, datos), incluidos los nombres de host de los sistemas, las direcciones IP y la función





j. [bookmark: _Toc214974921]Los vectores de ataque asociados al incidente e indicadores relacionados con el incidente.

 (patrones de tráfico, claves de registro, etc.). Lo anterior, en caso de tener el dato.

k.	Factores atenuantes

l.	Otras organizaciones contactadas (ejemplo: proveedor de software)

m.	Comentarios generales



[bookmark: _Toc214974922]8.	Lecciones aprendidas



a.	¿Cuál información se necesitaba antes para prevenir el incidente?

b.	¿Se tomaron medidas o acciones que podrían haber inhibido la recuperación?

c.	¿Qué harían diferente el personal y la gerencia la próxima vez que ocurra un incidente similar?

d.	¿Cómo se podría haber mejorado el intercambio de información con otras organizaciones?

e.	¿Cuáles acciones correctivas pueden prevenir incidentes similares en el futuro?

f.	¿Cuáles precursores o indicadores se deben vigilar en el futuro para detectar incidentes similares?

g.	¿Cuáles herramientas o recursos adicionales se necesitan para detectar, analizar y mitigar futuros incidentes?







-------------------------------------------------------fin del informe----------------------------------------------- 

Uso Interno
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Manual Clase 56 Historico Incidentes SUGESE v1.0
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[bookmark: _Toc110233790][bookmark: _Toc167786952]GT-SUP-REG-04-07 Manual de Información Clase 56 Histórico Incidentes SUGESE v1.0





Expediente Electrónico de Supervisión (EES)

Documentación de Datos de Envío SUGESE en Línea

[bookmark: _Toc167786953][bookmark: _Toc110233791][bookmark: _Hlk162961836]Clase 56 Histórico de incidentes de seguridad de la información y seguridad cibernética

(Formato EXCEL)









Control de versiones



		Versión

		Descripción

		Fecha



		1.0

		Contiene la versión inicial de los archivos XML del Histórico de Incidentes de seguridad de la información y seguridad cibernética, dispuesto en el artículo 41 del Acuerdo CONASSIF 5-24

		Diciembre 2025



		

		

		



		

		

		














[bookmark: _Toc212515205]Contenido

GENERALIDADES	3

A.	Propósito	3

B.	Versión	3

C.	Presentación del histórico de incidentes de seguridad cibernética	3

D.	Forma de envío de la información:	3

E.	Descarga de EXCEL, tablas de códigos y actualización de documentos	4

F.	Intercambio de información entre las superintendencias	4

G.	Consideraciones de Uso del archivo en EXCEL y archivos tipo XML	4

ARCHIVO EXCEL DE INFORMACIÓN DE INFORMACIÓN HISTÓRICA DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN Y SEGURIDAD CIBERNÉTICA	5

A.	Puesta en marcha	5

B.	Estructura General de EXCEL	5

C.	Bloque de Datos para el Archivo 5601 Histórico de incidentes de seguridad de la información y seguridad cibernética	7

Definición:	7

Campos de Información de Identificación	7

Validaciones	7





[bookmark: _Toc191794077][bookmark: _Toc212441361][bookmark: _Toc212515206][bookmark: Propósito]


[bookmark: _Toc399745924][bookmark: _Toc403648212][bookmark: _Toc215235292]GENERALIDADES



A. [bookmark: _Toc191794078][bookmark: _Toc212515207][bookmark: _Toc399745925][bookmark: _Toc403648213][bookmark: _Toc215235293]Propósito

Definir una guía para la clase de datos del histórico de incidentes de seguridad de la información y seguridad cibernética para las entidades y empresas supervisadas por las Superintendencias adscritas al CONASSIF de conformidad con los lineamientos del reglamento vigente en relación con la información histórica de incidentes de seguridad de la información y seguridad cibernética. 



B. [bookmark: Versión][bookmark: _Toc191794079][bookmark: _Toc212515208][bookmark: _Toc399745926][bookmark: _Toc403648215][bookmark: _Toc215235294]Versión

La versión vigente es la indicada en el campo “VersionClaseDato” de la estructura de los archivos de datos de la clase de datos y el archivo de EXCEL, la cual deben utilizar las entidades para el envío de la información.

[bookmark: PRESENTACIÓN_DE_SALDOS.][bookmark: _Toc216861139][bookmark: _Toc370890779][bookmark: _Toc399745927][bookmark: _Toc403648216]

C. [bookmark: _Toc215235295]Presentación del histórico de incidentes de seguridad cibernética

Las entidades y empresas supervisadas deben mantener información histórica de los incidentes de seguridad de la información y seguridad cibernética. La información histórica deberá estar a disposición de las Superintendencias cuando estas lo requieran como parte de las labores de supervisión. Ref. Art. 41. 





D. [bookmark: _Toc191794080][bookmark: _Toc212515209][bookmark: _Toc399745928][bookmark: _Toc403648217][bookmark: _Toc215235296]Forma de envío de la información:

Las entidades y empresas supervisadas por SUGEF, SUGEVAL y SUPEN deben utilizar el Formulario correspondiente desde el “Sistema de Captura, Verificación y Carga de Datos”, conocido como SICVECA, en lo que corresponde a la remisión de la información histórica de incidentes de seguridad de la información y seguridad cibernética.



Las entidades y empresas supervisadas por SUGESE deben remitirlo mediante requerimiento expreso de la superintendencia a través del Expediente Electrónico de Supervisión del servicio SUGESE en Línea.




[bookmark: _Toc191794086][bookmark: _Toc212515216][bookmark: _Toc399745932][bookmark: _Toc403648220]

E. [bookmark: _Toc215235297]Descarga de EXCEL, tablas de códigos y actualización de documentos



Las Superintendencias informarán a las entidades y empresas supervisadas mediante comunicado a través de los canales oficiales cuando realice cambios o modificaciones a los documentos que respaldan los diferentes archivos del Histórico de incidentes, por lo que deben realizar el siguiente procedimiento:



1. Descargar el archivo de tipo EXCEL y la documentación relacionada, como: manual de información y guías.

2. Los archivos y documentación publicados en ese sitio Web son las versiones oficiales que deben utilizar las entidades supervisadas.



F. [bookmark: _Toc215235298]Intercambio de información entre las superintendencias 



El intercambio de información entre las Superintendencias está amparado por lo dispuesto en la Ley Orgánica del Banco Central de Costa Rica, Ley 7558, y en el Acuerdo CONASSIF 7-19 “Reglamento sobre procedimiento de Intercambio de Información entre las Superintendencias del Sistema Financiero Nacional” que establece disposiciones relacionadas con la confidencialidad e intercambio de la información entre las Superintendencias.



G. [bookmark: _Toc215053709][bookmark: _Toc215235299]Consideraciones de Uso del archivo en EXCEL y archivos tipo XML



El diseño de los archivos XML definidos por la clase de datos SICVECA presenta variaciones con respecto a los campos utilizados en los archivos Excel, especialmente en aquellos vinculados a listas, ya sean autocontenidas, referenciadas a bases de datos externas o a otros archivos de la clase de datos.



Mientras que en los archivos XML generalmente se registran los códigos correspondientes, en los archivos Excel suele mostrarse el valor asociado a dichos códigos, con el fin de facilitar su comprensión y cumplimentación por parte del usuario.



Se conservan en este documento las validaciones dispuestas para los XML, sin embargo, en algunos casos no se aplican por la estructura de EXCEL.



Es responsabilidad de la entidad o empresa supervisada validar que la información sea correcta y consistente en todas las tablas, formularios o archivos asociados al perfil tecnológico. 






[bookmark: _Toc212441362][bookmark: _Toc212515218][bookmark: _Toc399745933][bookmark: _Toc403648221][bookmark: _Toc215235300][bookmark: _Toc74038887][bookmark: _Toc74043030][bookmark: _Toc168199146]ARCHIVO EXCEL DE INFORMACIÓN DE INFORMACIÓN HISTÓRICA DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN Y SEGURIDAD CIBERNÉTICA



A. [bookmark: _Toc212441363][bookmark: _Toc212515219][bookmark: _Toc399745934][bookmark: _Toc403648222][bookmark: _Toc215235301]Puesta en marcha





La entrada en vigencia de la actualización del EXCEL que está alineada la clase de datos 56 Histórico de incidentes rige a partir del 1 de enero del 2026. La información que deben remitir en dicho perfil corresponderá al estado de la situación tecnológica de la entidad o empresa supervisada recolectada a partir del 22 de julio de 2024.



Las Superintendencias solicita el envío de dicha información histórica según requerimiento expreso a la entidad o empresa supervisada mediante los canales oficiales de comunicación, de conformidad con lo dispuesto en los lineamientos del Acuerdo CONASSIF 5-24 “Reglamento General de Gobierno y Gestión de la TI”.



B. [bookmark: _Toc212515231][bookmark: _Toc399745935][bookmark: _Toc403648223][bookmark: _Toc215235302][bookmark: _Toc74038889][bookmark: _Toc168199150]Estructura General de EXCEL



<Encabezado>

	<ClaseDato />

	<VersionClaseDato />

	<Archivo />

	<VersionArchivo />

	<Periodo />

	<IdEntidad />

	<TipoCarga />

	<TipoMoneda />

</Encabezado>



El tipo de carga será siempre 1



[bookmark: _Toc75840448][bookmark: _Toc168199147][bookmark: _Toc212515233][bookmark: _Toc399745937]Explicación de la estructura de XML´s de SICVECA



Los archivos de envío para el SICVECA en formato XML están basados en dos bloques principales:




1. Bloque de encabezado: es una sección genérica, que debe enviarse en cada XML de información solicitada por el sistema SICVECA de la SUGEF.



[bookmark: _Ref197422979]Tabla 1 Estructura del encabezado de XML

		Nombre del Tag

		Tipo del Dato

		Tamaño - formato

		Estado

		Descripción

		Obligatorio



		ClaseDato

		Numérico

		1 a 5 

		Activo

		Código interno de carga para la clase de datos. El valor de este campo es 56.

		Sí



		VersionClaseDato

		Numérico

		1 a 10 números con dos decimales

		Activo

		Número de versión de la Clase de Datos, la versión de la clase de datos es 1.0

		Sí



		Archivo

		Numérico

		1 a 15

		Activo

		Código interno de carga del archivo o bloque de datos. Referirse a la tabla Archivo 

		Sí



		VersionArchivo

		Numérico

		1 a 10 números con dos decimales

		Activo

		Número de versión del archivo, la versión de los archivos como 1.0

		Sí



		Periodo

		Fecha

		01/mm/yyyy

		Activo

		Código del periodo: es la fecha que corresponde al periodo de la carga del archivo.

		Sí



		IdEntidad

		Texto

		1 a 30

		Activo

		Identificador de la entidad que envía los datos, corresponde al número de cédula jurídica.

		Sí



		TipoCarga

		Numérico

		1 a 2

		Activo

		Define si la carga es nueva, una prórroga, un reenvío o un cambio. El valor de tipo de carga es 1.



Para la clase de datos del perfil tecnológico solamente se utiliza el código 1 para los XML

		Sí



		TipoMoneda

		Numérico

		1 a 6

		Activo

		Tipo de moneda del reporte. El valor de tipo moneda es 1

		Sí











2. Bloque de datos: es la sección donde se definen los datos propios de la Clase de datos, concernientes a la información que las Superintendencias solicitan.



Para algunos de los tags (o campos de datos) existen datos predeterminados cuyo valor pertenece a una lista de valores que son equivalentes o pertenecen a una tabla (o catálogo); para esto en la descripción del tag se indica el valor o los valores del campo haciendo referencia a la tabla o catálogo correspondiente, de acuerdo con el documento denominado: 

[bookmark: _Toc212441399][bookmark: _Toc212515235][bookmark: _Toc399745939]


C. [bookmark: _Toc403648225][bookmark: _Toc215235303][bookmark: _Toc74043034][bookmark: _Toc168199154][bookmark: _Toc212515239]Bloque de Datos para el Archivo 5601 Histórico de incidentes de seguridad de la información y seguridad cibernética

[bookmark: _Toc300904080][bookmark: _Toc315428501][bookmark: _Toc403648227][bookmark: _Toc215235304]Definición:

El formulario debe revelar los datos históricos de incidentes de seguridad de la información y seguridad cibernética a partir del 22 de julio de 2024.

El formato de envío para esta información se encuentra en el archivo: 5601-Identificacion del EXCEL

[bookmark: _Toc65295474][bookmark: _Toc66180057][bookmark: _Toc68411186][bookmark: _Toc74043035][bookmark: _Toc168199155][bookmark: _Toc212515241][bookmark: _Toc399745945][bookmark: _Toc403648229][bookmark: _Toc215235305]Campos de Información de Identificación 

		Nombre del Tag

		Tipo del Dato

		Tamaño

		Estado

		Descripción

		Obligatorio



		Registro

		

		

		

		Bloque donde se incluyen los datos. El atributo “id” es obligatorio e indica un consecutivo numérico de registros de envío. El atributo “accion” debe tener alguno de los siguientes valores: “insertar” (si es un registro nuevo), “modificar” (si es un cambio) o “eliminar” (si se desea eliminar).

		Sí



		IdEntidadC

		Texto

		1 a 30

		Activo

		Identificador de la entidad, corresponde al número de cédula jurídica. En caso de una Gestión Corporativa de TI, deben declararse todas las entidades que pertenecen al Grupo Corporativo.

		Sí



		IdIncidente

		Texto

		1 a 12

		Activo

		Indicar el identificador consecutivo de registro del incidente (lo define la entidad).

		Sí



		FechaInicioIncidente

		Fecha

		dd/mm/yyyy

		Activo

		Indicar la Fecha de inicio del incidente.

		Sí



		HoraInicioIncidente

		Fecha

		Hh:mm

		Activo

		Indicar la hora de inicio del incidente.

		Sí



		FechaFinIncidente

		Fecha

		dd/mm/yyyy

		Activo

		Indicar la Fecha de finalización del incidente.

		Sí



		HoraFinIncidente

		Fecha

		Hh:mm

		Activo

		Indicar la hora de finalización del incidente.

		Sí



		DuraccionInterrupción

		Texto

		1 a 50

		Activo

		Indicar el tiempo de duración de la interrupción.

		Sí



		DescripcionIncidente

		Texto

		50 a 100000

		Activo

		Indique una descripción detallada del incidente.

		Sí



		CausaRaizIncidente

		Texto

		50 a 100000

		Activo

		Indique una descripción detallada del análisis causa – raíz del incidente.

		Sí



		SolucionIncidente

		Texto

		50 a 100000

		Activo

		Indique una descripción detallada de la solución del incidente.

		Sí



		ImpactoNegocioIncidente

		Texto

		50 a 100000

		Activo

		Indique una descripción detallada del impacto al negocio del incidente. 

		Sí



		CostodetalladoIncidente

		Texto

		50 a 100000

		Activo

		Indique una descripción detallada donde se desglosen los costos estimados asociados al incidente de forma separada.

Este campo reportarse en dólares



		Sí



		[bookmark: _Hlk192499466]CostoTotalIncidente

		Numérico

		1 a 15

		Activo

		Indicar el monto del costo total estimado del incidente.

Este campo reportarse en dólares

		Sí



		ObservacionesIncidente

		Texto

		1 a 100000

		Activo

		Indique cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar.

		Sí





[bookmark: _Toc215235306]Validaciones 

Validaciones del Archivo 5601 Histórico Incidentes Seguridad Información y Cibernética, se citan seguidamente:

a. Revise que el identificador de entidad (Id Entidad del encabezado), corresponda en la tabla Entidad de la base de datos de la Superintendencia.

b. FechaInicio sea menor a FechaFinIncidente.

c. FechaInicio debe ser mayor al 22 de Julio 2024.

d. CostoDetallado y CostoTotalIncidente debe ser mayor a 0.

Público



Público



Versión 1.0 | Pág. 2 de 44Público



image1.jpg

Superintendencia
de Pensiones







image2.jpg

%o SUGESE

Superintendencia
General de Seguros







image3.jpg

SUGEVAL

Superintendencia
General de Valores

o







image4.jpg

SUGEF

Superintendencia General
de Entidades Financieras

N








image7.emf
Histórico de  Incidentes CONASSIF 5-24 Excel PwrBI v1.0


Histórico de Incidentes CONASSIF 5-24 Excel PwrBI v1.0
Contenido

						Consejo Nacional de Supervisión del Sistema Financiero CONASSIF		ACUERDO CONASSIF 5-24 - GT-SUP-REG-04-06 v.1.0

						Descripción del histórico de incidentes		Versión clase de datos No. 1

						Histórico de incidentes 		Versión del 01-07-2024, publicado en diciembre 2025.

				Propósito: La entidad debe revelar mediante este documento el histório de incidentes de seguridad de la información y seguridad cibernética.

				Id Entidad:

				Nombre de la Entidad:

				Fecha de remisión:

				Contenido



				Código de archivo		Propósito		Observaciones

				5601 - Tabla 1: Histórico de Incidentes		El formulario debe revelar los datos históricos de incidentes de seguridad de la información y seguridad cibernética a partir del 22 de julio de 2024.



_x000D_&1#&"Calibri"&10&K000000 Público	




5601-Histórico

		ClaseDato

RODRIGUEZ CALDERON DAVID RICARDO: Código interno de carga para la clase de datos. El valor de este campo es 24.		VersionClaseDato

RODRIGUEZ CALDERON DAVID RICARDO: Número de versión de la Clase de Datos, la versión de la clase de datos es 2.0		Archivo

RODRIGUEZ CALDERON DAVID RICARDO: Código interno de carga del archivo o bloque de datos. Referirse a la tabla Archivo 		VersionArchivo

RODRIGUEZ CALDERON DAVID RICARDO: Número de versión del archivo, la versión de los archivos como 2.0		Periodo

RODRIGUEZ CALDERON DAVID RICARDO: Código del periodo: es la fecha que corresponde al periodo de la carga del archivo.		IdEntidad

RODRIGUEZ CALDERON DAVID RICARDO: Identificador de la entidad que envía los datos, corresponde al número de cédula jurídica.		TipoCarga

RODRIGUEZ CALDERON DAVID RICARDO: Define si la carga es nueva, una prórroga, un reenvío o un cambio. El valor de tipo de carga es 1.		TipoMoneda

RODRIGUEZ CALDERON DAVID RICARDO: Tipo de moneda del reporte. El valor de tipo moneda es 1		Registro

RODRIGUEZ CALDERON DAVID RICARDO: Bloque donde se incluyen los datos. El atributo “id” es obligatorio e indica un consecutivo numérico de registros de envío. El atributo “accion” debe tener alguno de los siguientes valores: “insertar” (si es un registro nuevo), “modificar” (si es un cambio) o “eliminar” (si se desea eliminar).		IdEntidadC

RODRIGUEZ CALDERON DAVID RICARDO: Identificador de la entidad, corresponde al número de cédula jurídica. En caso de una Gestión Corporativa de TI, deben declararse todas las entidades que pertenecen al Grupo Corporativo.		IDIncidentes

RODRIGUEZ CALDERON DAVID RICARDO: i.    Número consecutivo de registro del incidente (lo define la entidad).		FechaInicioIncidente

RODRIGUEZ CALDERON DAVID RICARDO: ii.  Fecha y hora de inicio del incidente.		HoraInicioIncidente		FechaFinIncidente

RODRIGUEZ CALDERON DAVID RICARDO: iii. Fecha y hora de finalización del incidente.		HoraFinIncidente		DuraccionInterrupción

RODRIGUEZ CALDERON DAVID RICARDO: iv. Duración de la interrupción.		DescripcionIncidente

RODRIGUEZ CALDERON DAVID RICARDO: v. Descripción del incidente.		CausaRaizIncidente

RODRIGUEZ CALDERON DAVID RICARDO: vi. Causa Raíz.		SolucionIncidente

RODRIGUEZ CALDERON DAVID RICARDO: vii. Solución.		ImpactoNegocioIncidente

RODRIGUEZ CALDERON DAVID RICARDO: viii. Impacto en el negocio.		CostoEstimadoIncidente

RODRIGUEZ CALDERON DAVID RICARDO: ix. Costo estimado del incidente.		ObservacionesIncidente

RODRIGUEZ CALDERON DAVID RICARDO: x.  Cualquier otro aspecto que la entidad o empresa supervisada considere necesario revelar.

		56		1		5601		1		01/mm/yyyy				1		1		1 - Carga Nueva 

		56		1		5601		1		01/mm/yyyy				1		1		1 - Carga Nueva 

		56		1		5601		1		01/mm/yyyy				1		1		1 - Carga Nueva 

		56		1		5601		1		01/mm/yyyy				1		1		1 - Carga Nueva 

		56		1		5601		1		01/mm/yyyy				1		1		1 - Carga Nueva 







																																		

RODRIGUEZ CALDERON DAVID RICARDO: Son textos muy largos, valorar si el tamaño debe ser mayor

_x000D_&1#&"Calibri"&10&K000000 Uso Interno	
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