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1. OBJETIVO 
 
Brindar una guía a las entidades para la descarga, llenado y remisión del  formulario 
Plan de Acción, según lo establecido en el Artículo 16 del Reglamento General de 
Gestión de la Tecnología de Información y el numeral 8. Formato del plan de acción 
(Artículo16) de los Lineamientos Generales de dicho Reglamento. 


 


2. ALCANCE 
 


Los planes de acción deben especificar claramente la acción a implementar, su duración 
o plazo de ejecución, las fechas de inicio y fin de ejecución, el responsable, los 
indicadores para medir la efectividad de las acciones tomadas para mitigar el riesgo o 
corregir el hallazgo y una explicación clara de que tales acciones van a lograr lo 
propuesto.   


 


El plan de acción en su versión vigente y la “Guía para la descarga, llenado y remisión 
del Plan de Acción” se encuentran en los sitios electrónicos oficiales de cada 
Superintendencia. 


 


3. DOCUMENTOS DE REFERENCIA 
 


NOMBRE DEL DOCUMENTO 


Reglamento General de Gestión de la Tecnología de Información. 


Lineamientos Generales al Reglamento General de Gestión de la Tecnología de 
Información.  


 
  







  


 


 


Proceso de Supervisión de Tecnología de Información 


Nombre del Procedimiento: 


Guía para la descarga, llenado y remisión el Plan de Acción 


Versión 


1.0 


Página: 


3 de 7 


Escrito por: 


Comité Supervisores de TI 


Aprobado por: 


Comité de Supervisión Consolidada 


Fecha aprobación: 


20 Abril 2017 


 


4. DEFINICIONES 
 
Este documento acata las definiciones utilizadas en el Reglamento General de Gestión 
de Tecnología de Información. 
 


5. RESPONSABILIDADES 
 
Es responsabilidad de la entidad descargar, llenar y remitir el Plan de Acción de acuerdo 
a lo establecido en la presente Guía. 


 


6. DESCRIPCIÓN DEL PROCEDIMIENTO 
 
Esta Guía establece los pasos detallados que facilitan el proceso de descargar, llenar y 
remitir el Plan de Acción. 
 


6.1. Ubicación de la plantilla del Plan de Acción 
 
Se debe utilizar la última  versión del Plan de Acción,  la cual se debe descargar de la 
página de cada Superintendencia. 
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6.2. Especificaciones generales 
 
Se debe: 


 
i. Utilizar Microsoft Excel para el llenado del documento. 
ii. Completar la totalidad de los campos con base en el Reporte de Supervisión 


definido en el Artículo 15 del citado Reglamento. 
 


No se debe: 
 


i. Agregar, modificar o eliminar filas, columnas, hojas, gráficos, formatos o 
cualquier tipo de información del formulario Plan de Acción. 


ii. Eliminar la protección de aquellas celdas contenidas en el formulario Plan de 
Acción, en caso que el documento cuente con tal característica. 


 
6.3. Estructura del Plan de Acción 
 
El Plan se compone de dos hojas:  


A. Información General. 
B. Plan de Acción 


El detalle de cada una de las hojas se presenta a continuación: 
Hoja de Información General 
Estructura de la hoja de Información General 
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Descripción de la hoja de Información General 
El objetivo de esta hoja es contar con la información básica de la y el responsable de 
elaborar el Plan de Acción. 
 


Campo Detalle 


Nombre de la entidad Nombre de la razón social de la entidad.  


Cédula Jurídica Número de cédula jurídica de la entidad.  


Fecha: Fecha final de elaboración del Plan de Acción. 


Responsable: 
Nombre del responsable en la entidad de realizar el proceso de gestionar el Plan 
de Acción. 


Puesto: 
Cargo del responsable en la entidad de realizar el proceso de gestionar el Plan de 
Acción. 


Correo electrónico: 
Correo electrónico del responsable en la entidad de realizar el proceso de gestionar 
el Plan de Acción. 


Teléfono: 
Número de teléfono y extensión del responsable en la entidad de realizar el proceso 
de gestionar el Plan de Acción. 


Sesión y fecha de 
aprobación por Órgano 
Directivo 


Número y fecha de la sesión de Junta Directiva o autoridad equivalente donde se  
aprobó el Plan. 
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Hoja del Plan de Acción 
Estructura de la hoja del Plan de Acción 
 


 
 
Descripción de la hoja del Plan de Acción 
 
El objetivo de esta hoja es detallar las acciones correctivas que se adoptarán y las 
actividades de cada acción a seguir por la entidad, así como sus recursos, prioridades, 
fechas de inicio y finalización y observaciones que se deben considerar para mitigar o 
solventar los riesgos o hallazgos indicados en el informe de la auditoría externa. 
 


Campo Detalle 


Identificador del Riesgo 
/ Hallazgo 


Código alfanumérico irrepetible, el cual debe permitir identificar y agrupar de forma 
inequívoca los riesgos y/o hallazgos identificados en la auditoría externa y comunicados 
en el informe de supervisión de TI. Cada entidad define el código.  


Riesgo o hallazgo que 
atiende 


Riesgo o hallazgo que debe ser mitigado o solventado  a través de una o varias acciones   
del plan. 


Identificador 
Código alfanumérico irrepetible, el cual debe permitir identificar y agrupar de forma 
inequívoca las acciones con sus respectivas actividades. 


Acción / Actividad 
Acción o actividad que se va a realizar para mitigar o solventar el riesgo o hallazgo 
determinado en la auditoría externa. 


Detalle de la acción / 
actividad 


Descripción detallada de la acción o actividad a realizar y los recursos requeridos para 
atenderla. 







  


 


 


Proceso de Supervisión de Tecnología de Información 


Nombre del Procedimiento: 


Guía para la descarga, llenado y remisión el Plan de Acción 


Versión 


1.0 


Página: 


7 de 7 


Escrito por: 


Comité Supervisores de TI 


Aprobado por: 


Comité de Supervisión Consolidada 


Fecha aprobación: 


20 Abril 2017 


 


Campo Detalle 


Prioridad Priorización de las acciones y sus respectivas actividades. 


Área 
Nombre del área de negocio o departamento de TI que va a ejecutar la acción o actividad, 
puede ser una unidad específica o varias, así como  la totalidad del Área de TI. 


Responsable 
Nombre del responsable de llevar a cabo la acción o las actividades en caso de existir mas 
involucrados, se debe indicar en la tabla que para su efecto se creó. 


Ejecución 


Inicio Fecha de inicio de la acción o actividad. 


Fin Fecha de finalización de la acción o actividad. 


Porcentaje de avance 
Grado de avance de las acciones resultantes de la acción. Se utilizará principalmente en 
la actualización periódica del plan al supervisor.  


Observaciones 
Incluye observaciones, comentarios o referencias a tomar en consideración en la 
implementación de las acciones o actividades antes señaladas.  


 


Proceso de completitud 
 


Siguiendo lo indicado en los puntos anteriores, la entidad debe completar las dos hojas del 
Plan de Acción con base en lo indicado en el Reporte del Supervisor, según lo establecido 
en el Artículo 15 del Reglamento. 


 
 


Envío del Plan de Acción 
 


Finalizada la auditoría externa y siguiendo lo establecido en el Reglamento supra citado, la 
entidad debe remitir el formulario Plan de Acción al supervisor responsable por medio de la 
herramienta dispuesta para tal fin, según el sistema de gestión documental de cada 
Superintendencia. 
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Versión 1.0
Escrito por: Fecha aprobación:


Comité Supervisores de TI 20-abr-17


Nombre


Alcance:


Responsabilidades:


Exoneración de 
responsabilidades:


Especificaciones 
generales:


Es responsabilidad de la entidad supervisada remitir en la forma y el plazo establecido en los Lineamientos Generales del Reglamento General de
Gestión de Tecnología de Información, el plan de acción y sus respectivos avances.


Se exonera de responsabilidad a las superintendencias por cualquier cambio que la entidad realice a la estructura del formulario del Plan de
Acción.


Para efectos de una adecuada cumplimentación del formulario del plan de acción se debe seguir lo establecido en la Guía descarga, llenado y
remisión del plan de acción que se encuentra disponible en los sitios web de cada superintendencia.


Las disposiciones establecidas en este documento  son aplicables a las entidades supervisadas por la SUGEF, SUPEN, SUGESE y SUGEVAL.


Definiciones:


Tecnología de información (TI): Acrónimo de Tecnologías de Información, definidas como el conjunto de técnicas para la captura,
almacenamiento, transformación, transmisión y presentación de la información generada o recibida a partir de procesos de negocios, de manera
que pueda ser organizada y utilizada en forma consistente y comprensible por los usuarios que estén relacionados con ella. Incluye elementos de
hardware, software, telecomunicaciones y conectividad, entre otros.


Entidad supervisada: Entidad del sector financiero supervisada por un órgano supervisor costarricense 


Marco de Gestión de TI: Conjunto de procesos destinados a gestionar las tecnologías de información que la entidad supervisada debe adoptar
como referencia para la gestión integral de sus riesgos tecnológicos, considerando su naturaleza, complejidad, modelo de negocio, volumen de
operaciones, criticidad de sus procesos y la dependencia tecnológica que éstas tienen en procesos de TI.


Proceso de negocio: Cadena de actividades que agregan valor y permiten la generación de un producto o servicio bajo determinadas condiciones
y plazo.


Descripción


Plan de Acción
Aprobado por:


Comité de Supervisión Consolidada


Contenido







Nombre de la Entidad: 


Cédula jurídica: 


Fecha:


Responsable:


Puesto:


Correo electrónico:


Teléfono:


Sesión y fecha de aprobación por 


Órgano Directivo:


Información General







 


Identificador del Riesgo / 


Hallazgo


Riesgo o hallazgo que 


atiende


Identificador 


de la acción
Acción / actividad Detalle de la acción / actividad Prioridad Área Responsable Inicio Fin


% de 


avance
Observaciones


Plan de Acción


Información del Plan de AcciónInformación del Riesgo / Hallazgo Ejecución
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1. Objetivo 


Describir los pasos a seguir para completar la Matriz de evaluación gestión de 


Tecnologías de Información (TI). 


2. Alcance 


La presente guía contiene las indicaciones para completar la información 


requerida en cada uno de los criterios de los procesos de gestión de TI. 


 


Aplica a todas las entidades supervisadas del sistema financiero incluidas en el 


alcance del Reglamento de Gestión de Tecnologías de Información aprobado 


por el Consejo Nacional de Supervisión del Sistema Financiero en los artículos 


9 y 11 de las actas de las sesiones 1318-2017 y 1319-2017, celebradas el 13 y 


el 20 de marzo del 2017 respectivamente, publicado en el alcance a la Gaceta 


No.80 del 17 de Abril del 2017. 


 


Se exonera de responsabilidad a cada Superintendencia por cualquier cambio 


que la entidad realice a la estructura de la matriz de evaluación. 


3. Documentos de referencia 


 


CÓDIGO NOMBRE DEL DOCUMENTO 


No tiene Reglamento General de Gestión de la Tecnología de Información. 


No tiene 
Lineamientos Generales al Reglamento General de Gestión de la Tecnología 


de Información 


4. Definiciones  


 


Matriz de evaluación gestión de TI: instrumento que contiene los criterios de 


evaluación de cada uno de los procesos auditados de la Gestión de TI. 
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5. Especificaciones generales sobre la Matriz de evaluación 


gestión de TI. 


a. La entidad debe: 


 Obtener la Matriz de evaluación gestión de TI a través del sitio web de 


cada superintendencia una vez recibida la nota de alcance de la auditoría 


de TI enviada por la Superintendencia. 


 Suministrar la Matriz de evaluación gestión de TI al auditor CISA. 


 Suministrar al auditor CISA la nota de alcance comunicada por la 


Superintendencia.  


 Recibir del Auditor CISA la Matriz de evaluación gestión de TI, y el 


informe de la auditoría de TI resultante, y enviarlos a través de los medios 


correspondientes. 


 


b. El auditor CISA debe:  


 Cumplir con lo establecido con el Reglamento General de Gestión de la 


Tecnología de Información. 


 Utilizar la Matriz de evaluación gestión de TI suministrada por la entidad. 


 Utilizar Microsoft Excel para el llenado de la Matriz de evaluación. 


 Completar la Matriz de evaluación gestión de TI. 


 Ingresar sólo la información requerida en los campos designados para tal 


efecto en cada una de las hojas de la Matriz de evaluación. 


 Verificar que todos los campos de respuesta y valoración contengan la 


información requerida. 


 Entregar a la entidad supervisada los productos según se establece en 


el Reglamento supra citado.  
 


c. No se permite a la entidad y al auditor CISA, agregar, modificar o eliminar 


celdas, filas, columnas, hojas, formatos o cualquier tipo de información de la 


Matriz de evaluación gestión de TI.  
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6. Estructura general de la Matriz de evaluación gestión de TI. 


La matriz está compuesta por 42 hojas con la siguiente estructura: 


 Información general. 


 Criterios. 


 Procesos. 


 Resultados de la evaluación. 


 Procesos para la evaluación de la gestión de TI. 


 Valores. 


a. Hoja de Información general. 


Contiene los campos requeridos con la información general de la entidad y del 


auditor CISA. El detalle de los campos requeridos en la hoja de información 


general son los siguientes: 


 


Datos de la entidad 


 


NOMBRE COMPLETO: Nombre completo de la razón social de la entidad. 


CÉDULA JURÍDICA: Número de cédula jurídica de la entidad. 


 


Contraparte en la entidad durante la auditoria externa -Principal y 


secundario 


 


NOMBRE 


COMPLETO: 


Nombre completo del contacto principal y secundario (según 


corresponda), como contraparte en la entidad durante la auditoría 


externa. 


PUESTO: 


Nombre completo del puesto del responsable principal y secundario 


(según corresponda), como contraparte en la entidad durante la 


auditoría externa. 


TELÉFONO: 


Número de teléfono del responsable principal y secundario (según 


corresponda), como contraparte en la entidad durante la auditoría 


externa. 
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EXTENSIÓN: 


Número de la extensión del teléfono del responsable principal y 


secundario (según corresponda), como contraparte en la entidad 


durante la auditoría externa. 


CORREO 


ELECTRÓNICO: 


Dirección de correo electrónico del responsable principal y 


secundario (según corresponda), como contraparte en la entidad 


durante la auditoría externa. 


 


Periodo de auditoría 


 


FECHA DESDE: 


En formato dd/mm/yyyy. Corresponde a la fecha inicial del periodo 


en que el auditor debe considerar para la evaluación en la 


ejecución de la auditoría, según la nota de alcance de la auditoría 


FECHA HASTA: 


En formato dd/mm/yyyy. Corresponde a la fecha final del periodo 


en que el auditor debe considerar para la evaluación en la 


ejecución de la auditoría, según la nota de alcance de la auditoría. 


 


Ejecución de la auditoría 


 


FECHA DE INICIO: 
En formato dd/mm/yyyy. Corresponde a la fecha inicial de la 


ejecución de las labores del auditor en la entidad. 


FECHA DE FIN: 
En formato dd/mm/yyyy. Corresponde a la fecha final de la 


ejecución de las labores del auditor en la entidad. 


HORAS EFECTIVAS: 
Cantidad de horas efectivas de ejecución de las labores del 


auditor en la entidad. 


 


Datos del auditor CISA 


 


NOMBRE COMPLETO: 


Nombre completo del auditor CISA responsable de la ejecución 


de la auditoría en la entidad, elaboración del informe y llenado 


de la Matriz de evaluación gestión de TI. 
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LUGAR DE TRABAJO: 


Nombre completo de la empresa o firma auditora donde labora 


el auditor externo. Si el auditor externo trabaja 


independientemente indicar “Independiente”. 


NÚMERO DE CISA: Número de certificado CISA vigente. 


 


 


Entrega final del informe 


 


FECHA: Fecha de entrega del informe del auditor a la entidad. 
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Estructura de la hoja de Información general. 


 


b. Hoja de criterios 


Contiene la descripción general de cada uno de los criterios de evaluación que 


el auditor CISA debe aplicar a cada proceso de gestión de TI según 


corresponda, con base en los resultados y hallazgos obtenidos.    


Estructura de la hoja de criterios 
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c. Hoja de procesos 


La hoja de procesos contiene el nombre de todos los procesos de gestión de TI 


con su respectivo identificador y descripción.  Asimismo, se indica para cada 


uno de los procesos, si es requerido o no para la evaluación por parte del 


auditor.   


 


Estructura de la hoja de procesos 
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d. Hoja de resultados de la evaluación 


 


La hoja de estado de la evaluación permite monitorear el estado de la 


evaluación de los procesos de la gestión de TI.  Dicha hoja está compuesta por 


los siguientes campos: 


 


NOMBRE DEL 


CAMPO 
DETALLE 


Seleccionado 
En esta columna se muestran los procesos que deben ser evaluados. Los 
valores posibles son SI o NO.  El auditor externo debe considerar sólo los 
que estén marcados como SI.  


Identificador 


(Identificador) 
Identificador único de cada proceso de gestión de TI. 


Proceso valorado Nombre del proceso de gestión de TI evaluado. 


Estado de la 


valoración 


Estado de la valoración asignada por el auditor en cada uno de los procesos 
de gestión revisados (son estados definidos para poder controlar el estado 
del proceso en un momento determinado). 
Los valores posibles corresponden al criterio asignado por el auditor externo 
a cada proceso evaluado, según se detalla: 
“No incluido en alcance”: Cuando el proceso no es requerido en la nota de 
alcance. 
“Evalúe”: Cuando el proceso es requerido en la nota del alcance y el auditor 
no asignó la valoración correspondiente. 
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Asimismo, se incluyen campos para ingresar información de las fortalezas, 


debilidades y conclusiones generales de los procesos valorados por el auditor 


externo. 


 


Estructura de la hoja estado de evaluación 
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e. Hojas de evaluación de los procesos de gestión de TI 


6.1. Generalidades 


Los procesos de gestión de TI están contenidos y enumerados en la plantilla de 


la Matriz, de forma que corresponde una hoja para cada proceso.   
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Cada hoja contiene los campos siguientes: 


 Vínculo para regresar a la hoja de resultados de la evaluación. 


 Identificador y nombre del proceso de gestión de TI. 


 Estado de la evaluación del proceso de gestión de TI. 


 Campo para ingresar la valoración según los hallazgos. 


 Descripción general de los criterios mínimos que el auditor debe 


considerar para la valoración. 


 Área de evaluación compuesta por las opciones de selección única: 


fuerte, aceptable, mejorable, débil y no aplica.  


 Área de campos para ingresar información de fortalezas, debilidades, 


riesgos, comentarios y referencias a papeles de trabajo. 


 


A continuación se muestra la imagen con la información que se indicó 


anteriormente.  
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6.1.1. Campo de evaluación. 


El campo de evaluación corresponde a un campo de selección única, 


compuesto por las opciones: fuerte, aceptable, mejorable, débil y no aplica. 


 


Para la valoración, el auditor debe seleccionar un único valor en la casilla.  


En caso de que se omita o se ingrese un valor incorrecto se mostrará el 


mensaje de “Evalúe” en la celda denominada “Estado Evaluación”. 
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6.1.2. Campos fortalezas, debilidades, riesgos, comentarios y 


referencias a papeles de trabajo. 


 


Para cada uno de los campos de fortalezas, debilidades, riesgos, 


comentarios y referencias a papeles de trabajo, el auditor externo debe 


ingresar la información según corresponda, con base a lo indicado en cada 


campo en la Matriz de evaluación.  En caso de que alguno o todos los campos 


antes citados sea omitido se mostrará el mensaje de “Evalúe”, en la celda 


denominada “Estado Evaluación”. 
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f. Hoja de valores 


La hoja denominada “Valores” contiene los parámetros utilizados en la Matriz 


de evaluación, y por tanto, no procede  ingresar información.  


7. Envío de la Matriz de evaluación gestión de TI a cada 


Superintendencia  


Concluida la auditoría externa, la entidad debe hacer entrega formal de la 


matriz por el medio pertinente. 
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Nombre


Alcance:


Responsabilidades:


Exoneración de 
responsabilidades:


Especificaciones 
generales:


Es responsabilidad de la entidad supervisada suministrar este insumo a los encargados de la Auditoría Externa de TI en la forma y el plazo
establecido en los Lineamientos Generales del Reglamento General de Gestión de Tecnología de Información.


Se exonera de responsabilidad a las superintendencias por cualquier cambio que la entidad o los encargados de las Auditorías Externas de TI
realice a la estructura de la Matriz de Evaluación de la Auditoría Externa de TI.


Para efectos de una adecuada cumplimentación de la matriz se debe seguir lo establecido en la "Guía para completar la matriz de evaluación de
Gestión TI" que se encuentra disponible en los sitios web de cada superintendencia.


Las disposiciones establecidas en este documento  son aplicables a las entidades supervisadas por la SUGEF, SUPEN, SUGESE y SUGEVAL.


Definiciones:


Tecnología de información (TI): Acrónimo de Tecnologías de Información, definidas como el conjunto de técnicas para la captura,
almacenamiento, transformación, transmisión y presentación de la información generada o recibida a partir de procesos de negocios, de manera
que pueda ser organizada y utilizada en forma consistente y comprensible por los usuarios que estén relacionados con ella. Incluye elementos de
hardware, software, telecomunicaciones y conectividad, entre otros.


Entidad supervisada: Entidad del sector financiero supervisada por un órgano supervisor costarricense 


Marco de Gestión de TI: Conjunto de procesos destinados a gestionar las tecnologías de información que la entidad supervisada debe adoptar
como referencia para la gestión integral de sus riesgos tecnológicos, considerando su naturaleza, complejidad, modelo de negocio, volumen de
operaciones, criticidad de sus procesos y la dependencia tecnológica que éstas tienen en procesos de TI.


Proceso de negocio: Cadena de actividades que agregan valor y permiten la generación de un producto o servicio bajo determinadas condiciones
y plazo.


Descripción
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Aprobado por:
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Las características de la función, tales como las responsabilidades, estructura, recursos, metodologías y prácticas, cumplen con lo 


necesario, dada la naturaleza, complejidad, importancia sistémica y perfil de riesgo de la entidad y su desempeño ha sido efectivo. Las 


características y el desempeño de la función cumplen con las mejores prácticas utilizadas por la industria.


Mejorable


Las características de la función, tales como las responsabilidades, estructura, recursos, metodologías y prácticas, generalmente cumplen 


con lo necesario, dada la naturaleza, complejidad, importancia sistémica y perfil de riesgo de la entidad. El desempeño de la función ha 


sido generalmente efectivo, pero existen áreas que necesitan mejoras.  Esas mejoras no son suficientemente relevantes como para 


causar preocupaciones, siempre y cuando sean atendidas oportunamente. Las características y el desempeño no cumplen 


sistemáticamente con mejores prácticas utilizadas por la industria.


Débil


Las características de la función, tales como las responsabilidades, estructura, recursos, metodologías y prácticas, no cumplen de manera 


significativa con lo necesario, dada la naturaleza, complejidad, importancia sistémica y perfil de riesgo de la entidad. El desempeño de la 


función ha demostrado serias debilidades que necesitan ser atendidas de inmediato. Las características y el desempeño frecuentemente 


no cumplen con las mejores prácticas utilizadas por la industria.


La Gestión de Riesgos se califica como fuerte, aceptable, mejorable y débil, conforme el siguiente detalle:


Criterios de Evaluación


Fuerte


Las características de la función tales como las responsabilidades, estructura, recursos, metodologías y prácticas, superan lo que se 


considera necesario, dada la naturaleza, complejidad, importancia sistémica y perfil de riesgo de la entidad, y su desempeño ha sido 


altamente efectivo y  consistente. Las características y el desempeño de la función son superiores a las mejores prácticas utilizadas por la 


industria.


Aceptable


RESULTADOS DE LA EVALUACIÓN







IDENTIFICADOR PROCESOS DESCRIPCION


1.1
Asegurar el establecimiento y mantenimiento del marco de referencia de 


gobierno


Analizar y articular los requerimientos para el gobierno de TI de la empresa y


pone en marcha y mantiene efectivas las estructuras, procesos y prácticas


facilitadores, con claridad de las responsabilidades y la autoridad para


alcanzar la misión, las metas y objetivos de la empresa.


1.2 Asegurar la Entrega de Beneficios


Optimizar la contribución al valor del negocio desde los procesos de negocio,


de los servicios TI y activos de TI resultado de la inversión hecha por TI a un


costo aceptable.


1.3 Asegurar la Optimización del Riesgo


Asegurar que el apetito y la tolerancia al riesgo de la empresa son entendidos,


articulados y comunicados y que el riesgo para el valor de la empresa


relacionado con el uso de las TI es identificado y gestionado.


1.4 Asegurar la Optimización de Recursos


Asegurar que las adecuadas y suficientes capacidades relacionadas con las


TI (personas, procesos y tecnologías) están disponibles para soportar


eficazmente los objetivos de la empresa a un costo óptimo.


1.5 Asegurar la Transparencia hacia las Partes Interesadas


Asegurar que la medición y la elaboración de informes en cuanto a


conformidad y desempeño de TI de la empresa son transparentes, con


aprobación por parte de las partes interesadas de las metas, las métricas y las 


acciones correctivas necesarias.


2.1 Gestionar el Marco de Gestión de TI


Aclarar y mantener el gobierno de la misión y la visión corporativa de TI.


Implementar y mantener mecanismos y autoridades para la gestión de la


información y el uso de TI en la empresa para apoyar los objetivos de gobierno 


en consonancia con las políticas y los principios rectores.


2.2 Gestionar la Estrategia


Proporcionar una visión holística del negocio actual y del entorno de TI, la


dirección futura, y las iniciativas necesarias para migrar al entorno deseado.


Aprovechar los bloques y componentes de la estructura empresarial,


incluyendo los servicios externalizados y las capacidades relacionadas que


permitan una respuesta ágil, confiable y eficiente a los objetivos estratégicos.


2.3 Gestionar la Arquitectura Empresarial


Establecer una arquitectura común compuesta por los procesos de negocio,


la información, los datos, las aplicaciones y las capas de la arquitectura


tecnológica de manera eficaz y eficiente para la realización de las estrategias


de la empresa y de TI mediante la creación de modelos clave y prácticas que


describan las líneas de partida y las arquitecturas objetivo. Definir los


requisitos para la taxonomía, las normas, las directrices, los procedimientos,


las plantillas y las herramientas y proporcionar un vínculo para estos


componentes. Mejorar la adecuación, aumentar la agilidad, mejorar la calidad


de la información y generar ahorros de costos potenciales mediante iniciativas


tales como la reutilización de bloques de componentes para los procesos de


construcción.


2.4 Gestionar el portafolio de servicios 


Ejecutar el conjunto de direcciones estratégicas para la inversión alineada con


la visión de la arquitectura empresarial, las características deseadas de


inversión, los portafolios de servicios relacionados, considerar las diferentes


categorías de inversión y recursos y las restricciones de financiación. Evaluar,


priorizar y equilibrar programas y servicios, gestionar la demanda con los


recursos y restricciones de fondos, basados en su alineamiento con los


objetivos estratégicos así como en su valor y riesgo corporativo. Mover los


programas seleccionados al portafolio de servicios activos listos para ser


ejecutados. Supervisar el rendimiento global del portafolio de servicios y


programas, proponiendo ajustes si fuesen necesarios en respuesta al


rendimiento de programas y servicios o al cambio en las prioridades


corporativas.


2.5 Gestionar el presupuesto y los costos


Gestionar las actividades financieras relacionadas con las TI tanto en el


negocio como en las funciones de TI, abarcando presupuesto, costo y gestión


del beneficio, y la priorización del gasto mediante el uso de prácticas


presupuestarias formales y un sistema justo y equitativo de reparto de costos


a la empresa. Consultar a las partes interesadas para identificar y controlar los


costos totales y los beneficios en el contexto de los planes estratégicos y


tácticos de TI, e iniciar acciones correctivas cuando sea necesario.


2.6 Gestionar los recursos humanos


Proporcionar un enfoque estructurado para garantizar una óptima


estructuración, ubicación, capacidades de decisión y habilidades de los


recursos humanos. Esto incluye la comunicación de las funciones y


responsabilidades definidas, la formación y planes de desarrollo personal y las


expectativas de desempeño, con el apoyo de gente competente y motivada.


2.7 Gestionar las relaciones entre TI y el negocio


Gestionar las relaciones entre el negocio y TI de modo formal y transparente,


enfocándolas hacia el objetivo común de obtener resultados empresariales


exitosos apoyando los objetivos estratégicos y dentro de las restricciones del


presupuesto y los riesgos tolerables. Basar la relación en la confianza mutua,


usando términos entendibles, lenguaje común y voluntad de asumir la


propiedad y responsabilidad en las decisiones claves.


2.8 Gestionar los acuerdos de niveles de servicio


Alinear los servicios basados en TI y los niveles de servicio con las


necesidades y expectativas de la empresa, incluyendo identificación,


especificación, diseño, publicación, acuerdo y supervisión de los servicios TI,


niveles de servicio e indicadores de rendimiento.


2.9 Gestionar los servicios de los proveedores de TI


Administrar todos los servicios de TI prestados por todo tipo de proveedores


para satisfacer las necesidades del negocio, incluyendo la selección de los


proveedores, la gestión de las relaciones, la gestión de los contratos y la


revisión y supervisión del desempeño, para una eficacia y cumplimiento


adecuados.


2.10 Gestionar la Calidad


Definir y comunicar los requisitos de calidad en todos los procesos,


procedimientos y resultados relacionados de la organización, incluyendo


controles, vigilancia constante y el uso de prácticas probadas y estándares de


mejora continua y esfuerzos de eficiencia.


2.11 Gestionar el riesgo de TI


Identificar, evaluar y reducir los riesgos relacionados con TI de forma continua,


dentro de niveles de tolerancia establecidos por la dirección ejecutiva de la


empresa.


2.12 Gestionar la seguridad
Definir, operar y supervisar un sistema para la gestión de la seguridad de la


información.


3.1 Gestionar programas y proyectos


Gestionar todos los programas y proyectos del portafolio de inversiones de


forma coordinada y en línea con la estrategia corporativa. Iniciar, planificar,


controlar y ejecutar programas y proyectos y cerrarlos con una revisión post-


implementación.


3.2 Gestionar la definición de requerimientos


Identificar soluciones y analizar requerimientos antes de la adquisición o


creación para asegurar que estén en línea con los requerimientos estratégicos 


de la organización y que cubren los procesos de negocios, aplicaciones,


información/datos, infraestructura y servicios. Coordinar con las partes


interesadas afectadas la revisión de las opciones viables, incluyendo costos y


beneficios relacionados, análisis de riesgo y aprobación de los requerimientos


y soluciones propuestas.


3.3 Gestionar la identificación y construcción de soluciones


Establecer y mantener soluciones identificadas en línea con los


requerimientos de la empresa que abarcan el diseño, desarrollo,


compras/contratación y asociación con proveedores/fabricantes. Gestionar la


configuración, preparación de pruebas, realización de pruebas, gestión de


requerimientos y mantenimiento de procesos de negocio, aplicaciones,


datos/información, infraestructura y servicios.


3.4 Gestionar la disponibilidad y capacidad


Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y


capacidad con una provisión de servicio efectiva en costos. Incluye la


evaluación de las capacidades actuales, la previsión de necesidades futuras


basadas en los requerimientos del negocio, el análisis del impacto en el


negocio y la evaluación del riesgo para planificar e implementar acciones para


alcanzar los requerimientos identificados.


3.5 Gestionar los cambios


Gestionar todos los cambios de una forma controlada, incluyendo cambios


estándar y de mantenimiento de emergencia en relación con los procesos de


negocio, aplicaciones e infraestructura. Esto incluye normas y procedimientos


de cambio, análisis de impacto, priorización y autorización, cambios de


emergencia, seguimiento, reporte, cierre y documentación.


3.6 Gestionar la aceptación del cambio y la transición


Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la


planificación de la implementación, la conversión de los datos y los sistemas,


las pruebas de aceptación, la comunicación, la preparación del lanzamiento,


el paso a producción de procesos de negocio o servicios TI nuevos o


modificados, el soporte temprano en producción y una revisión post-


implementación.


3.7 Gestionar los activos de TI


Gestionar los activos de TI a través de su ciclo de vida para asegurar que su


uso aporta valor a un costo óptimo, que se mantendrán en funcionamiento


(acorde a los objetivos), que están justificados y protegidos físicamente, y que


los activos que son fundamentales para apoyar la capacidad del servicio son


fiables y están disponibles. Administrar las licencias de software para asegurar


que se adquiere el número óptimo, se mantienen y despliegan en relación con 


el uso necesario para el negocio y que el software instalado cumple con los


acuerdos de licencia.


3.8 Gestionar la configuración


Definir y mantener las definiciones y relaciones entre los principales recursos y


capacidades necesarias para la prestación de los servicios proporcionados por


TI, incluyendo la recopilación de información de configuración, el


establecimiento de líneas de referencia, la verificación y auditoría de la


información de configuración y la actualización del repositorio de


configuración.


4.1 Gestionar las operaciones


Coordinar y ejecutar las actividades y los procedimientos operativos


requeridos para entregar servicios de TI tanto internos como externalizados,


incluyendo la ejecución de procedimientos operativos estándar predefinidos y


las actividades de monitorización requeridas.


4.2 Gestionar peticiones e incidentes de servicio


Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la


resolución de todo tipo de incidentes. Recuperar el servicio normal; registrar y


completar las peticiones de usuario; y registrar, investigar, diagnosticar,


escalar y resolver incidentes.







4.3 Gestionar los problemas


Identificar y clasificar problemas y sus causas raíz y proporcionar resolución


en tiempo para prevenir incidentes recurrentes. Proporcionar


recomendaciones de mejora.


4.4 Gestionar la continuidad


Establecer y mantener un plan para permitir al negocio y a TI responder a


incidentes e interrupciones de servicio para la operación continua de los


procesos críticos para el negocio y los servicios TI requeridos y mantener la


disponibilidad de la información a un nivel aceptable para la empresa.


4.5 Gestionar servicios de seguridad de la información


Proteger la información de la empresa para mantener aceptable el nivel de


riesgo de seguridad de la información de acuerdo con la política de seguridad.


Establecer y mantener los roles de seguridad y privilegios de acceso de la


información y realizar la supervisión de la seguridad.


4.6 Gestionar controles de proceso de negocio


Definir y mantener controles apropiados de proceso de negocio para asegurar


que la información relacionada y procesada dentro de la organización o de


forma externa satisface todos los requerimientos relevantes para el control de


la información. Identificar los requisitos de control de la información y


gestionar y operar los controles adecuados para asegurar que la información y


su procesamiento satisfacen estos requerimientos.


5.1 Supervisar, evaluar y valorar el rendimiento y la conformidad


Recolectar, validar y evaluar métricas y objetivos de negocio, de TI y de


procesos. Supervisar que los procesos se están realizando acorde al


rendimiento acordado y conforme a los objetivos y métricas y se proporcionan


informes de forma sistemática y planificada.


5.2 Supervisar, evaluar y valorar el sistema de control interno


Supervisar y evaluar de forma continua el entorno de control, incluyendo tanto


autoevaluaciones como revisiones externas independientes. Facilitar a la


Dirección la identificación de deficiencias e ineficiencias en el control y el inicio


de acciones de mejora. Planificar, organizar y mantener normas para la


evaluación del control interno y las actividades de aseguramiento.


5.3 Supervisar, evaluar y valorar la conformidad con los requerimientos externos


Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los


procesos de TI como en los procesos de negocio dependientes de las


tecnologías de la información. Obtener garantías de que se han identificado,


se cumple con los requisitos y se ha integrado el cumplimiento de TI en el


cumplimiento de la empresa general.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 1.1
Asegurar el establecimiento y mantenimiento del marco 


de referencia de gobierno


Evaluación


Pendiente de Evaluar


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La evaluación del Sistema de Gobierno: asegurar que se Identifique y comprometa continuamente con las partes


interesadas de la empresa, que se documente la comprensión de los requerimientos y se realice una estimación del actual y


futuro diseño del gobierno de TI de la empresa.


2. La orientación del Sistema de Gobierno: asegurar que se informe a los líderes y obtengan su apoyo, su aceptación y su


compromiso. Asimismo, garantizar que las estructuras, procesos y prácticas para el gobierno de TI estén en línea con los


principios, modelos para la toma de decisiones y niveles de autoridad diseñados para el gobierno. Adicionalmente, asegurar que


se defina la información necesaria para una toma de decisiones informadas.


3. La supervisión del Sistema de Gobierno: asegurar que se supervise la ejecución y la efectividad del gobierno de TI de la


empresa. Asimismo, garantizar que se analice si el sistema de gobierno y los mecanismos implementados (incluyendo


estructuras, principios y procesos) están operando de forma efectiva y proporcionen una supervisión apropiada de TI.


Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Descripción del Proceso


Analizar y articular los requerimientos para el gobierno de TI de la empresa y pone en marcha y mantiene efectivas las


estructuras, procesos y prácticas facilitadores, con claridad de las responsabilidades y la autoridad para alcanzar la misión, las


metas y objetivos de la empresa.


RESULTADOS DE LA EVALUACIÓN







Debilidades  del proceso


Comentarios


Referencia a papeles de trabajo


Identificación de Riesgos del Proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de


TI del proceso.


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 1.2 Asegurar la Entrega de Beneficios


Evaluación


Pendiente de Evaluar


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Descripción del Proceso


Optimizar la contribución al valor del negocio desde los procesos de negocio, de los servicios TI y activos de TI resultado de la


inversión hecha por TI a un costo aceptable.


Fortalezas del proceso


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La evaluación de la optimización de valor: asegurar que se evalúe continuamente las inversiones, servicios y activos del


portafolio de TI para determinar la probabilidad de alcanzar los objetivos de la empresa y aportar valor a un coste razonable.


Asimismo, garantizar que se Identifique y juzgue cualquier cambio en la dirección que necesita ser dada a la gestión para


optimizar la creación de valor.


2. La orientación de la optimización de valor: asegurar que se orienten los principios y las prácticas de gestión de valor para


posibilitar la realización del valor óptimo de las inversiones TI a lo largo de todo su ciclo de vida económico.


3. La supervisión de la optimización de valor: asegurar que se supervise los indicadores clave y sus métricas para


determinar el grado en que el negocio está generando el valor y los beneficios previstos de los servicios e inversiones TI.


Asimismo, garantizar que se identifiquen los problemas significativos y consideren las acciones correctivas.


RESULTADOS DE LA EVALUACIÓN







Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos


de los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de


TI del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 1.3 Asegurar la Optimización del Riesgo


Evaluación


Pendiente de Evaluar


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Descripción del Proceso


Asegurar que el apetito y la tolerancia al riesgo de la empresa son entendidos, articulados y comunicados y que el riesgo para el


valor de la empresa relacionado con el uso de las TI es identificado y gestionado.


Fortalezas del proceso


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La evaluación de la gestión de riesgos: asegurar que se examine y evalúe continuamente el efecto del riesgo sobre el uso


actual y futuro de las TI en la empresa. Asimismo, garantizar que si el apetito de riesgo de la empresa es apropiado y si el riesgo


sobre el valor de la empresa relacionado con el uso de TI es identificado y gestionado.


2. La orientación de la gestión de riesgos: asegurar que se oriente el establecimiento de prácticas de gestión de riesgos para


proporcionar una seguridad razonable de que son apropiadas para asegurar que riesgo TI actual no excede el apetito de riesgo


del Consejo.


3. La supervisión de la gestión de riesgos: asegurar que se supervisen los objetivos y las métricas clave de los procesos de


gestión de riesgo y que se establezca cómo las desviaciones o los problemas serán identificados, seguidos e informados para


su resolución.


RESULTADOS DE LA EVALUACIÓN







Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI 


del proceso.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 1.4 Asegurar la Optimización de Recursos


Evaluación


Pendiente de Evaluar


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Descripción del Proceso


Asegurar que las adecuadas y suficientes capacidades relacionadas con las TI (personas, procesos y tecnologías) están


disponibles para soportar eficazmente los objetivos de la empresa a un costo óptimo.


Fortalezas del proceso


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La evaluación de la gestión de recursos: asegurar que se examine y evalúe continuamente la necesidad actual y futura de


los recursos relacionados con TI, las opciones para la asignación de recursos (incluyendo estrategias de aprovisionamiento) y


los principios de asignación y gestión para cumplir de manera óptima con las necesidades de la empresa.


2. La orientación de la gestión de recursos: asegurar la adopción de principios de gestión de recursos para permitir un uso


óptimo de los recursos de TI a lo largo de su completo ciclo de vida económica.


3. La supervisión de la gestión de recursos: asegurar que se supervisen los objetivos y métricas clave de los procesos de


gestión de recursos y se establezca cómo serán identificados, seguidos e informados para su resolución las desviaciones o los


problemas.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


RESULTADOS DE LA EVALUACIÓN







Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 1.5 Asegurar la Transparencia hacia las Partes Interesadas


Evaluación


Pendiente de Evaluar


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Descripción del Proceso


Asegurar que la medición y la elaboración de informes en cuanto a conformidad y desempeño de TI de la empresa son


transparentes, con aprobación por parte de las partes interesadas de las metas, las métricas y las acciones correctivas


necesarias.


Fortalezas del proceso


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La evaluación de los requisitos de elaboración de informes de las partes interesadas: asegurar que se examinen y


verifiquen continuamente los requisitos actuales y futuros de comunicación con las partes interesadas y de la elaboración de


informes, incluyendo tanto los requisitos obligatorios (p. ej. de regulación) de elaboración de informes como la comunicación a


otros interesados. Asimismo, garantizar que se establezcan los principios de la comunicación.


2. La orientación de la comunicación con las partes interesadas y la elaboración de informes: asegurar que se garantice el 


establecimiento de una comunicación y una elaboración de informes eficaces, incluyendo mecanismos para asegurar la calidad


y la completitud de la información, vigilar la elaboración obligatoria de informes y crear una estrategia de comunicación con las


partes interesadas.


3. La supervisión de la comunicación con las partes interesadas: asegurar que se supervise la eficacia de la comunicación


con las partes interesadas. Asimismo, se evalúen los mecanismos para asegurar la precisión, la fiabilidad y la eficacia y


determinar si se están cumpliendo los requisitos de los diferentes interesados.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


RESULTADOS DE LA EVALUACIÓN







Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI 


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.1 Gestionar el Marco de Gestión de TI


Evaluación


Pendiente de Evaluar


Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Descripción del Proceso
Alinear los planes estratégicos de TI con los objetivos del negocio. Comunicar claramente los objetivos y las cuentas asociadas


para que sean comprendidos por todos, con la identificación de las opciones estratégicas de TI, estructurados e integrados con


los planes de negocio.


INFORMACIÓN REQUERIDA


1. El establecimiento de a estructura organizativa: asegurar que se establezca una estructura organizativa interna y extensa


que refleje las necesidades del negocio y las prioridades de TI. Asimismo, garantizar que se implementen las estructuras de


gestión requeridas (p. ej., comités) para permitir que la toma de decisiones se lleve a cabo de la forma más eficaz y eficiente


posible.


2. El establecimiento de los roles y las responsabilidades: asegurar que se establezca, acuerde y comunique los roles y


responsabilidades del personal de TI, así como de otras partes interesadas con responsabilidades en las TI corporativas, que


reflejen claramente las necesidades generales del negocio y los objetivos de TI, así como la autoridad, las responsabilidades y


la rendición de cuentas del personal relevante.


3. El mantenimiento de los elementos catalizadores del sistema de gestión: asegurar que se mantengan elementos


catalizadores del sistema de gestión y del entorno de control de la TI de la empresa y garantizar que están integrados y


alineados con la filosofía y el estilo operativo de gobierno y de gestión de la empresa. Estos elementos catalizadores incluyen


una comunicación clara de expectativas/requisitos. Asimismo, garantizar que el sistema de gestión fomente la cooperación


interdepartamental y el trabajo en equipo, y promueva el cumplimiento y la mejora continua y trate las desviaciones en el


proceso (incluidos los fallos).


4. La comunicación de los objetivos y la dirección de gestión: garantizar que se comunique la sensibilización y la


comprensión de los objetivos y la dirección de TI a las partes interesadas y usuarios pertinentes a lo largo de toda la empresa.


5. La optimización de la ubicación de la función de TI: asegurar que se posicione la capacidad de TI en la estructura


organizativa global para reflejar en el modelo de empresa la importancia de TI en la organización, especialmente su criticidad


para la estrategia empresarial y el nivel de dependencia de TI. Asimismo, asegurar que la línea de reporte del CIO sea


proporcional a la importancia de las TI en la empresa.


6. El establecimiento de la propiedad de la información (datos) y del sistema: garantizar que se defina y mantenga las


responsabilidades de la propiedad de la información (datos) y los sistemas de información. Asimismo, asegurar que los


propietarios tomen decisiones sobre la clasificación de la información y los sistemas y su protección de acuerdo con esta


clasificación.


7. La gestión de la mejora continua de los procesos: asegurar que se evalúe, planifique y ejecute la mejora continua de


procesos y su madurez para garantizar que son capaces de entregarse conforme a los objetivos de la empresa, de gobierno, de


gestión y de control. Asimismo, asegurar que se consideren las directrices de la implementación de procesos , estándares


emergentes, requerimientos de cumplimiento, oportunidades de automatización y la realimentación de los usuarios de los


procesos, el equipo del proceso y otras partes interesadas. Adicionalmente, garantizar que se actualicen los procesos y se


considere el impacto en los catalizadores del proceso.


8. El mantenimiento del cumplimiento con las políticas y procedimientos: asegurar que se ponga en marcha


procedimientos para mantener el cumplimiento y medición del funcionamiento de las políticas y otros catalizadores del marco de


referencia; hacer cumplir las consecuencias del no cumplimiento o del desempeño inadecuado. Asimismo, garantizar que se


sigan  las tendencias y el rendimiento y sean considerados en el diseño futuro y la mejora del marco de control.


Criterios de Evaluación


RESULTADOS DE LA EVALUACIÓN







Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI 


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.2 Gestionar la Estrategia


Evaluación


Pendiente de Evaluar


Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Descripción del Proceso


Proporcionar una visión holística del negocio actual y del entorno de TI, la dirección futura, y las iniciativas necesarias para


migrar al entorno deseado. Aprovechar los bloques y componentes de la estructura empresarial, incluyendo los servicios


externalizados y las capacidades relacionadas que permitan una respuesta ágil, confiable y eficiente a los objetivos estratégicos.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La comprensión de la Dirección de la empresa: asegurar que se considere el entorno actual y los procesos de negocio de


la empresa, así como la estrategia y los objetivos futuros de la compañía. Asimismo, garantizar que se tome también en cuenta


el entorno externo a ella (motivadores de la industria, reglamentos relevantes, bases para la competencia).


2. La evaluación del entorno, capacidades y rendimiento actuales: asegurar que se evalúe el rendimiento del negocio


interno actual y las capacidades de TI y los servicios externos de TI para desarrollar un entendimiento de la arquitectura


empresarial en relación con TI. Asimismo, garantizar que se identifiquen los problemas que se están experimentando y generen


recomendaciones en las áreas que pueden beneficiarse de estas mejoras. Adicionalmente, asegurar que consideren los


aspectos diferenciadores y las opciones de proveedores de servicios y el impacto financiero, los costes y los beneficios


potenciales de utilizar servicios externos.


3. El establecimiento del objetivo de las capacidades de TI: asegurar que se defina el objetivo del negocio, las capacidades


de TI y los servicios de TI necesarios. Asimismo, garantizar que este basado en el entendimiento del entorno empresarial y sus


necesidades; la evaluación de los actuales procesos de negocio, el entorno de TI y los problemas presentados; considerando


los estándares de referencia, las mejores prácticas y las tecnologías emergentes o propuestas de innovación.


4. La realización del análisis de diferencias: asegurar que se identifiquen las diferencias entre el entorno actual y el deseado


y considerar la alineación de activos (las capacidades que soportan los servicios) con los resultados de negocio para optimizar


la inversión y la utilización de la base de activos internos y externos. Asimismo, garantizar que se consideren los factores


críticos de éxito que apoyan la ejecución de la estrategia.


5. El establecimiento del plan estratégico y la hoja de ruta: asegurar que se cree un plan estratégico que defina, en


cooperación con las partes interesadas más relevantes, cómo los objetivos de TI contribuirán a los objetivos estratégicos de la


empresa. Asimismo, garantizar que se incluya cómo TI apoyará el programa aprobado de inversiones, los procesos de negocio,


servicios y activos de TI. Adicionalmente, asegurar que se orienten las tecnologías para definir las iniciativas que se requieren


para cerrar las diferencias, la estrategia de abastecimiento y las medidas que se utilizarán para supervisar el logro de los


objetivos, para dar prioridad a las iniciativas y combinarlas en una hoja de ruta a alto nivel.


6. La comunicación de la estrategia y la dirección de TI: asegurar que se cree conciencia y comprensión del negocio y de los


objetivos y dirección de TI, como se encuentra reflejada en la estrategia de TI, a través de comunicaciones a las partes


interesadas adecuadas y a los usuarios de toda la empresa.


RESULTADOS DE LA EVALUACIÓN







Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de


TI del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.3 Gestionar la Arquitectura Empresarial


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Establecer una arquitectura común compuesta por los procesos de negocio, la información, los datos, las aplicaciones y las


capas de la arquitectura tecnológica de manera eficaz y eficiente para la realización de las estrategias de la empresa y de TI


mediante la creación de modelos clave y prácticas que describan las líneas de partida y las arquitecturas objetivo. Definir los


requisitos para la taxonomía, las normas, las directrices, los procedimientos, las plantillas y las herramientas y proporcionar un


vínculo para estos componentes. Mejorar la adecuación, aumentar la agilidad, mejorar la calidad de la información y generar


ahorros de costos potenciales mediante iniciativas tales como la reutilización de bloques de componentes para los procesos de


construcción.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El desarrollo de la visión de la arquitectura de empresa: asegurar que la visión de la arquitectura proporcione una primera


descripción de alto nivel de las arquitecturas de partida y objetivo, cubriendo los dominios de negocio, información, datos,


aplicaciones y tecnología. La visión de la arquitectura proporciona al promotor la herramienta clave para vender los beneficios de


la capacidad propuesta a las partes interesadas de la empresa. La visión de la arquitectura de información describe como


nuevas capacidades permitirán alcanzar las metas de la empresa y los objetivos estratégicos y considera la preocupaciones de


las partes interesadas en su implementación.


2. El establecimiento de la arquitectura de referencia: asegurar que la arquitectura de referencia describa la situación actual y


el objetivo de la arquitectura para los dominios negocio, información, datos, aplicaciones y tecnología.


3. La selección de las oportunidades y las soluciones: asegurar la racionalización de las desviaciones entre las arquitecturas


de referencia y objetivo, considerando tanto la perspectiva técnica como la del negocio y agrupándolos a ambos en paquetes de


trabajo del proyecto. Asimismo, que se integre el proyecto con todos los programas de inversión relacionados con TI para


asegurar que las iniciativas relacionadas con la arquitectura estén alineadas y que estas iniciativas sean parte del cambio


general en la empresa. Adicionalmente, garantizar que se haga de ello un esfuerzo en colaboración con las partes interesadas


clave de la empresa y en TI para evaluar el grado de preparación de la empresa para su transformación e identificar las


oportunidades, soluciones y todas las restricciones de la implementación.


4. El establecimiento de la implementación de la arquitectura: asegurar que se cree un plan de implementación y de


migración viable acorde con la cartera de proyectos y programas. Asegurar que el plan está coordinado de cerca para garantizar


que se proporciona el valor y que se disponen de los recursos necesarios para finalizar los trabajos.


5. La provisión de los servicios de arquitectura empresarial: asegurar que la provisión de los servicios de arquitectura


empresarial incluya las guías y supervisión de los proyectos a implementar, la formalización de las maneras de trabajar mediante 


los contratos de arquitectura, la medición y comunicación de los valores aportados por la arquitectura y la supervisión del


cumplimiento.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.4 Gestionar el portafolio de servicios 


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Ejecutar el conjunto de direcciones estratégicas para la inversión alineada con la visión de la arquitectura empresarial, las


características deseadas de inversión, los portafolios de servicios relacionados, considerar las diferentes categorías de inversión


y recursos y las restricciones de financiación. Evaluar, priorizar y equilibrar programas y servicios, gestionar la demanda con los


recursos y restricciones de fondos, basados en su alineamiento con los objetivos estratégicos así como en su valor y riesgo


corporativo. Mover los programas seleccionados al portafolio de servicios activos listos para ser ejecutados. Supervisar el


rendimiento global del portafolio de servicios y programas, proponiendo ajustes si fuesen necesarios en respuesta al rendimiento


de programas y servicios o al cambio en las prioridades corporativas.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El establecimiento de la mezcla del objetivo de inversión: asegurar que se revise y garantice la claridad de las estrategias


y servicios actuales corporativos y de TI. Asimismo, garantizar que se defina una adecuada mezcla de inversión, basada en los


costes, la alineación con la estrategia y medidas financieras, tales como coste, retorno de inversión esperado a lo largo de todo


el ciclo de vida económico, grado de riesgo y tipo de beneficio para los programas del portafolio. Adicionalmente, garantizar que


se ajusten las estrategias corporativas y de TI cuando sea necesario.


2. La determinación de la disponibilidad y las fuentes de fondos: asegurar que se determinen las fuentes potenciales de


fondos, diferentes opciones de financiación y las implicaciones de las fuentes de financiación sobre las expectativas del retorno


de inversión.


3. La evaluación y selección de los programas a financiar: asegurar basado en los requisitos de la mezcla general del


portafolio de inversión, se evalúe y priorice casos de negocio de programas y decidan sobre las propuestas de inversión.


Asimismo, garantizar que se dediquen fondos e inicien los programas.


4. La supervisión y optimización del rendimiento del portafolio de inversiones: asegurar que regularmente, se supervise y


optimice el rendimiento del portafolio de inversiones y de los programas individuales a lo largo de todo el ciclo de vida de


inversión.


5. La mantención de los portafolios: asegurar que se mantengan los portafolios de programas y proyectos de inversión,


servicios de TI y activos de TI.


6. La gestión de la consecución de beneficios: asegurar que se supervisen los beneficios de proporcionar y mantener


servicios y capacidades TI apropiadas, basadas en el caso de negocio acordado actual.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.5 Gestionar el presupuesto y los costos


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Gestionar las actividades financieras relacionadas con las TI tanto en el negocio como en las funciones de TI, abarcando


presupuesto, costo y gestión del beneficio, y la priorización del gasto mediante el uso de prácticas presupuestarias formales y un


sistema justo y equitativo de reparto de costos a la empresa. Consultar a las partes interesadas para identificar y controlar los


costos totales y los beneficios en el contexto de los planes estratégicos y tácticos de TI, e iniciar acciones correctivas cuando


sea necesario.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1.La gestión de las finanzas y la contabilidad: asegurar que se establezca y mantenga un método de contabilización para


todos los costes, inversiones y depreciaciones relacionadas con las TI, como parte integral de los sistemas financieros


empresariales y el plan de cuentas para administrar las inversiones y los costes de TI. Asimismo, garantizar que se capturen y


asignen los costes reales, se analicen las desviaciones entre las previsiones y los costes reales, e informen usando los


sistemas empresariales de medición financiera.


2. La priorización de la asignación de recursos: asegurar se implemente un proceso de toma de decisiones para priorizar la


asignación de recursos y definir las reglas para las inversiones discrecionales por parte de unidades de negocio individuales.


Asimismo, garantizar que se Incluya el uso potencial de proveedores de servicio externos y se consideren las opciones de


compra, desarrollo y alquiler.


3. La creación y mantención de los presupuestos: asegurar que se prepare un presupuesto que refleje las prioridades de


inversión que apoyen los objetivos estratégicos basado en la cartera de programas habilitados por TI y servicios de TI.


4. La asignación del modelo de costes: asegurar que se establezca y utilice un modelo de costes de TI basado en la definición


del servicio, que asegure que la asignación de costes de los servicios es identificable, medible y predecible, que fomente el uso


responsable de los recursos, incluyendo aquellos proporcionados por proveedores de servicio. Asimismo, se garantice que se


revise regularmente y se compare la idoneidad del modelo de costes/prorrateo de costes para que se mantenga su pertinencia y


adecuación al negocio en evolución y las actividades de TI que le dan soporte.


5. La gestión de costes: asegurar que se implemente un proceso de gestión de costes comparando los costes reales con los


presupuestos. Asimismo, garantizar que los costes sean supervisados y comunicados y, en el caso de desviaciones,


identificados oportunamente, así como evaluado su impacto en los procesos y servicios empresariales.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.6 Gestionar los recursos humanos


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Proporcionar un enfoque estructurado para garantizar una óptima estructuración, ubicación, capacidades de decisión y


habilidades de los recursos humanos. Esto incluye la comunicación de las funciones y responsabilidades definidas, la formación y


planes de desarrollo personal y las expectativas de desempeño, con el apoyo de gente competente y motivada.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El mantenimiento de la dotación de personal suficiente y adecuada: asegurar que se evalúen las necesidades de personal


en forma regular o en cambios importantes en la empresa, operativos o en los entornos para asegurar que la empresa tiene


suficientes recursos humanos para apoyar las metas y objetivos empresariales. Asimismo, garantizar que el personal incluya


recursos tanto internos como externos.


2. La identificación del personal clave de TI: asegurar que se identifique el personal clave de TI a la vez que se reduzca al


mínimo la dependencia de una sola persona en la realización de una función crítica de trabajo mediante la captura de


conocimiento (documentación), el intercambio de conocimientos, la planificación de la sucesión y el respaldo (backup) del


personal.


3. El mantenimiento de las habilidades y competencias del personal: asegurar que se defina y gestionen las habilidades y


competencias necesarias del personal. Asimismo, garantizar que se verifique regularmente que el personal tenga las


competencias necesarias para cumplir con sus funciones sobre la base de su educación, formación y/o experiencia y se verifique


que estas competencias se mantengan, con programas de capacitación y certificación en su caso. Adicionalmente, garantizar que


se proporcione a los empleados aprendizaje permanente y oportunidades para mantener sus conocimientos, habilidades y


competencias al nivel requerido para conseguir las metas empresariales.


4. La evaluación del desempeño laboral de los empleados: asegurar que se lleven a cabo oportunamente evaluaciones de


rendimiento de manera regular respecto a los objetivos individuales derivados de los objetivos de la empresa, las normas


establecidas, las responsabilidades específicas del trabajo y el marco de habilidades y competencias. Asimismo, garantizar que


los empleados reciban preparación sobre el desempeño y conducta siempre que sea apropiado.


5. La planificación y seguimiento del uso de recursos humanos de TI y del negocio: asegurar que se comprenda y realice un


seguimiento de la demanda actual y futura de recursos humanos para el negocio y TI con responsabilidades en TI corporativa.


Asimismo, garantizar que se identifiquen las carencias y proporcionen datos de entrada a los planes de aprovisionamiento, planes


de abastecimiento de procesos de contratación del negocio y de TI y procesos de contratación del negocio y de TI.


6. La gestión del personal contratado: asegurar que los consultores y el personal contratado que apoyan a la empresa con


capacidades de TI, conocen y cumplen las políticas de la organización así como los requisitos contractuales previamente


acordados.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.7 Gestionar las relaciones entre TI y el negocio


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Gestionar las relaciones entre el negocio y TI de modo formal y transparente, enfocándolas hacia el objetivo común de obtener


resultados empresariales exitosos apoyando los objetivos estratégicos y dentro de las restricciones del presupuesto y los riesgos


tolerables. Basar la relación en la confianza mutua, usando términos entendibles, lenguaje común y voluntad de asumir la


propiedad y responsabilidad en las decisiones claves.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El entendimiento de las expectativas del negocio: asegurar que se entienda el enfoque y expectativas actuales del negocio


para TI. Asimismo, asegurar que los requisitos son entendidos, gestionados y comunicados y su estado acordado y aprobado.


2. La identificación de las oportunidades, riesgos y limitaciones de TI para mejorar el negocio: asegurar que se identifiquen


oportunidades potenciales para que la TI sea catalizadora de la mejora del rendimiento empresarial.


3. La gestión de las relaciones con el negocio: asegurar que se gestione la relación con los clientes (representantes del


negocio). Asimismo, asegurar que los roles y responsabilidades de la relación están definidos, asignados y se facilita la


comunicación.


4. La coordinación y comunicación: asegurar que se trabaje con las partes interesadas y se coordine de extremo a extremo la


entrega de los servicios TI y las soluciones proporcionadas al negocio.


5. La provisión de los datos de entrada para la mejora continua de los servicios: asegurar que se mejore y evolucione


continuamente los servicios basados en TI y la entrega del servicio a la empresa para alinearlos con unos cambiantes requisitos


de empresa y tecnológicos.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.8 Gestionar los acuerdos de niveles de servicio


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Alinear los servicios basados en TI y los niveles de servicio con las necesidades y expectativas de la empresa, incluyendo


identificación, especificación, diseño, publicación, acuerdo y supervisión de los servicios TI, niveles de servicio e indicadores de


rendimiento.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La identificación de los servicios de TI: asegurar que se analicen los requisitos del negocio y el modo en que los servicios


TI y los niveles de servicio soportan los procesos de negocio. Asimismo, garantizar que se discuta y acuerden servicios


potenciales y niveles de servicio con el negocio y que sean comparados con la cartera actual para identificar servicios nuevos o


modificados, u opciones de nivel de servicio.


2. El catalogo de servicios basados en TI: asegurar que se definan y mantengan uno o más catálogos de servicios para


grupos de clientes objetivo relevantes. Asimismo, garantizar que se publiquen y mantengan los servicios TI activos en los


catálogos.


3. La definición y preparación de los acuerdos de servicio: asegurar que se definan y preparen los acuerdos de servicio


basándose en las opciones de los catálogos de servicio. Asimismo, garantizar que se incluyan acuerdos de nivel de operaciones


interno.


4. La supervisión y comunicación de los niveles de servicio: asegurar que se supervisen los niveles de servicio, se informe


de las mejoras y se identifiquen tendencias. Asimismo, garantizar que se proporcione información de gestión adecuada para


ayudar a la gestión del rendimiento.


5. La revisión de los acuerdos de servicio y contratos: asegurar que se lleven a cabo revisiones periódicas de los acuerdos


de servicio y sean revisados cuando sea necesario.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.







Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de


TI del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.9 Gestionar los servicios de los proveedores de TI


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Administrar todos los servicios de TI prestados por todo tipo de proveedores para satisfacer las necesidades del negocio,


incluyendo la selección de los proveedores, la gestión de las relaciones, la gestión de los contratos y la revisión y supervisión del


desempeño, para una eficacia y cumplimiento adecuados.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La identificación y evaluación de las relaciones y contratos con proveedores: asegurar que se identifiquen proveedores y


contratos asociados y se categoricen por tipo, relevancia y criticidad. Asimismo, garantizar que se establezca un criterio de


evaluación de contratos y proveedores y se evalúe la cartera general de proveedores y contratos actuales y alternativos.


2. La selección de los proveedores: asegurar que se seleccionen proveedores de acuerdo a prácticas justas y formales que


aseguren la selección del que mejor se adapte a los requisitos. Asimismo, garantizar que los requisitos sean optimizados con las


aportaciones de nuevos proveedores potenciales.


3. La gestión de los contratos y relaciones con proveedores: asegurar que se formalice y gestionen las relaciones con cada


proveedor. Asimismo, garantizar que se gestione, mantenga y supervisen los contratos y la entrega de servicios. Asegurar que


los nuevos contratos o los cambios son conformes a las normas de la empresa, las leyes y las regulaciones. Adicionalmente,


garantizar que se gestionen los conflictos contractuales.


4. La gestión del riesgo en el suministro: asegurar que se identifiquen y gestionen los riesgos relacionados con la capacidad


de los proveedores de proporcionar de manera continua una entrega del servicio segura, eficaz y eficiente.


5. La supervisión del cumplimiento y el rendimiento del proveedor: asegurar que se revise periódicamente el rendimiento


general de los proveedores, el cumplimiento con los requisitos contractuales y el valor de lo pagado y se traten las incidencias


identificadas.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.10 Gestionar la Calidad


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Definir y comunicar los requisitos de calidad en todos los procesos, procedimientos y resultados relacionados de la organización,


incluyendo controles, vigilancia constante y el uso de prácticas probadas y estándares de mejora continua y esfuerzos de


eficiencia.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El establecimiento de un sistema de gestión de la calidad (SGC): asegurar que haya una aproximación a la gestión de la


calidad para la información, la tecnología y los procesos de negocio que sea continua, estandarizada, formal y que esté alineada


con los requerimientos del negocio y con la gestión de la calidad a nivel corporativo.


2. La definición y gestión de los estándares, procesos y prácticas de calidad: asegurar que se Identifiquen y mantengan los


requisitos, normas, procedimientos y prácticas de los procesos clave para orientar a la organización en el cumplimiento del SGC.


Asimismo, garantizar que este en consonancia con los requisitos del marco de control TI. Adicionalmente, garantizar que se


considere la posibilidad de certificar los procesos, las unidades de la organización, los productos o los servicios clave.           


3. El enfoque de la gestión de la calidad en los clientes: asegurar que se enfoque la gestión de la calidad en los clientes,


mediante la determinación de sus necesidades y se asegure el alineamiento con las prácticas de gestión de calidad.


4. La supervisión de los controles y revisiones de la calidad: asegurar que se supervise la calidad de los procesos y


servicios de forma permanente como se defina en el SGC. Asimismo, garantizar que se defina, planifique y apliquen medidas


para supervisar la satisfacción del cliente con la calidad, así como el valor que proporciona el SGC. Adicionalmente, asegurar


que la información recogida sea utilizada por los propietarios de los procesos para mejorar la calidad.


5. La integración de la gestión de la calidad en la implementación de soluciones y la entrega de servicios: asegurar que


se incorporen las prácticas pertinentes de gestión de la calidad en la definición, supervisión, notificación y gestión continua de


los desarrollo de soluciones y los servicios ofrecidos.


6. La mantención de una mejora continua: asegurar que se mantenga y comunique regularmente un plan de la calidad global


que promueva la mejora continua. Asimismo, garantizar que se incluya la necesidad y los beneficios de una mejora continua y


que se recoja y analicen datos sobre el SGC y mejore su eficacia. Adicionalmente, asegurar que se corrijan las no


conformidades para prevenir la recurrencia y se promueva una cultura de mejora continua de la calidad.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.11 Gestionar el riesgo de TI


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Identificar, evaluar y reducir los riesgos relacionados con TI de forma continua, dentro de niveles de tolerancia establecidos por


la dirección ejecutiva de la empresa.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La recopilación de datos: asegurar que se identifiquen y recopilen datos relevantes para catalizar una identificación, análisis


y notificación efectiva de riesgos relacionados con TI.


2. El análisis del riesgo: asegurar que se desarrolle información útil para soportar las decisiones relacionadas con el riesgo que


tomen en cuenta la relevancia para el negocio de los factores de riesgo.


3. La mantención del perfil de riesgo: asegurar que se mantenga un inventario del riesgo conocido y atributos de riesgo


(incluyendo frecuencia esperada, impacto potencial y respuestas) y de otros recursos, capacidades y actividades de control


actuales relacionados.


4. La comunicación del riesgo: asegurar que se proporcione información sobre el estado actual de exposiciones y


oportunidades relacionadas con TI de una forma oportuna a todas las partes interesadas necesarias para una respuesta


apropiada.


5. La definición del portafolio de acciones para la gestión de riesgos: asegurar que se gestionen las oportunidades para


reducir el riesgo a un nivel aceptable como un portafolio.


6. La respuesta al riesgo: asegurar que se responda de una forma oportuna con medidas efectivas que limiten la magnitud de


pérdida por eventos relacionados con TI.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 2.12 Gestionar la seguridad


Evaluación


Pendiente de Evaluar


Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Descripción del Proceso


Definir, operar y supervisar un sistema para la gestión de la seguridad de la información.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El establecimiento y mantención de un SGSI: asegurar que se establezca y mantenga un SGSI que proporcione un enfoque


estándar, formal y continuo a la gestión de seguridad para la información, tecnología y procesos de negocio que se encuentre


alineado con los requerimientos de negocio y la gestión de seguridad en la entidad.


2. La definición y gestión del plan de tratamiento del riesgo de la seguridad de la información: asegurar que se mantenga


un plan de seguridad de información que describa cómo se gestionan y alinean los riesgos de seguridad de información con la


estrategia y la arquitectura de empresa. Asimismo, garantizar que las recomendaciones para implementar las mejoras en


seguridad se basen en casos de negocio aprobados, se implementen como parte integral del desarrollo de soluciones y servicios


y se operen, después, como parte integral de las operaciones del negocio.


3. La supervisión y revisión del SGSI: asegurar que se mantenga y comunique regularmente la necesidad y los beneficios de


la mejora continua de la seguridad de información. Asimismo, garantizar se recolecte y analicen datos sobre el SGSI y la mejora


de su efectividad. Adicionalmente, asegurar que se corrijan las no conformidades para prevenir recurrencias y se promueva una


cultura de seguridad y de mejora continua.


RESULTADOS DE LA EVALUACIÓN







Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 3.1 Gestionar programas y proyectos


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Gestionar todos los programas y proyectos del portafolio de inversiones de forma coordinada y en línea con la estrategia


corporativa. Iniciar, planificar, controlar y ejecutar programas y proyectos y cerrarlos con una revisión post-implementación.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El mantenimiento de un enfoque estándar para la gestión de programas y proyectos: asegurar que se mantenga un


enfoque estándar para la gestión de programas y proyectos que posibilite revisiones y tomas de decisión de gobierno y de


gestión y actividades de gestión de la entrega, enfocadas en la consecución de valor y de objetivos (requisitos, riesgos, costos,


cronograma y calidad) para el negocio de una forma consistente.


2. El inicio del programa: asegurar que se inicie un programa para confirmar los beneficios esperados y para obtener la


autorización para proceder. Esto incluye los acuerdos sobre el patrocinio del programa, confirmar el mandato del programa a


través de la aprobación del caso de negocio conceptual, designar a los consejeros o los miembros del comité del programa,


generar el expediente del programa, revisar y actualizar el caso de negocio, desarrollar un plan de realización de beneficios y


obtener la aprobación de los patrocinadores para empezar.


3. La gestión del compromiso de las partes interesadas: asegurar que se gestione el compromiso de las partes interesadas


que garantice un intercambio activo de información precisa, consistente y oportuna, que llegue a todos las partes interesadas


relevantes. Esto incluye la planificación, identificación y el compromiso de las partes interesadas y la gestión de sus expectativas.


4. El desarrollo y mantenimiento del plan de programa: asegurar que se formule un programa para definir las bases iniciales y


posicionarlo para una ejecución exitosa mediante la formalización del alcance del trabajo a ser efectuado e identificando los


entregables que satisfarán sus objetivos y la entrega de valor. Asimismo, garantizar que se mantenga y actualice el plan del


programa y el caso de negocio a lo largo del ciclo de vida económico completo del programa, asegurando el alineamiento con los


objetivos estratégicos y reflejando el estado actual y los conocimientos obtenidos hasta el momento.


5. La ejecución del programa: asegurar que se lance y ejecute el programa para adquirir y dirigir los recursos necesarios para


lograr las metas y beneficios definidos en el plan del programa. Asimismo, garantizar de acuerdo con los criterios de revisión de


lanzamiento o cambio de fase (stage-gate), se preparen los cambios de fase, las revisiones de las iteraciones o versiones para


informar del progreso del programa y se establezcan los fundamentos para la financiación de la siguiente etapa después de la


revisión del lanzamiento o de cambio de fase (stage-gate).


6. La supervisión, control y comunicación de los resultados del programa: asegurar que se supervise y se controle el


rendimiento del programa (entrega de soluciones) y de la organización (valor/resultado) versus el plan durante el ciclo de vida


económico completo de la inversión. Asimismo, garantizar que se informe del rendimiento al comité estratégico del programa y a


los patrocinadores.


7. El lanzamiento e inicio de proyectos dentro de un programa: asegurar que se defina y documente la naturaleza y alcance


del proyecto para confirmar y desarrollar entre las partes interesadas un entendimiento común o el alcance del proyecto y cómo


se relaciona con otros proyectos dentro del programa general de inversiones de TI. Asimismo, garantizar que la definición esté


formalmente aprobada por el patrocinador del programa y del proyecto.


8. La planificación de proyectos: asegurar que se establezca y mantenga un plan de proyecto formal, aprobado e integrado


(que cubra los recursos del negocio y de TI), para guiar la ejecución del proyecto y controlarlo durante toda su vida. Asimidmo,


garantizar que el alcance de los proyectos esté claramente definido y vinculado claramente a la construcción o aumento de la


capacidad del negocio.


9. La gestión de la calidad de los programas y proyectos: asegurar que se prepare y ejecute un plan y procesos y prácticas


de gestión de la calidad, alineadas al SGC que describe el enfoque de calidad del programa y el proyecto y cómo será


implementado. Asimismo, garantizar que el plan esté formalmente revisado y acordado por todas las partes afectadas y,


después, incorporado en los planes integrados del programa y los proyectos.


10. La gestión del riesgo de los programas y proyectos: asegurar que se elimine o minimice los riesgos específicos


asociados con los programas y proyectos mediante un proceso sistemático de planificación, identificación, análisis, respuesta,


supervisión y control de las áreas o eventos que tienen el potencial de causar cambios no deseados. Asimismo, garantizar que


los riesgos enfrentados por la administración del programa y los proyectos sean establecidos y registrados en un único punto.


11. La supervisión y control de proyectos: asegurar que se mida el desempeño del proyecto versus los criterios clave de


rendimiento del proyecto, tales como la planificación, la calidad, el costo y los riesgos. Asimismo,garantizar que se evalue el


impacto de las desviaciones en el proyecto y el programa general y se informe los resultados a las partes interesadas clave.


12. La gestión de los recursos y los paquetes de trabajo del proyecto: asegurar que se gestionen los paquetes de trabajo


mediante requerimientos formales de autorización y aceptación de los paquetes de trabajo, y asignando y coordinado los


recursos de negocio y de TI adecuados.


13. El cierre de un proyecto o iteración: asegurar que se solicite a las partes interesadas del proyecto, al final de cada


proyecto, versión o iteración, que evalúen si el proyecto, la versión o la iteración entregaron los resultados y valor planeados.


Asimismo, garantizar que se identifique y comunique cualquier actividad pendiente necesaria para lograr los resultados del


proyecto y los beneficios del programa planeados, que se identifique y documenten las lecciones aprendidas para futuros


proyectos, versiones, iteraciones y programas.


14. El cierre de un programa: asegurar que se elimine el programa del portafolio de inversiones activas cuando haya acuerdo


de que el valor deseado ha sido logrado o cuando esté claro que no será logrado con los criterios de valor establecidos para el


programa.


RESULTADOS DE LA EVALUACIÓN







1. El mantenimiento de un enfoque estándar para la gestión de programas y proyectos: asegurar que se mantenga un


enfoque estándar para la gestión de programas y proyectos que posibilite revisiones y tomas de decisión de gobierno y de


gestión y actividades de gestión de la entrega, enfocadas en la consecución de valor y de objetivos (requisitos, riesgos, costos,


cronograma y calidad) para el negocio de una forma consistente.


2. El inicio del programa: asegurar que se inicie un programa para confirmar los beneficios esperados y para obtener la


autorización para proceder. Esto incluye los acuerdos sobre el patrocinio del programa, confirmar el mandato del programa a


través de la aprobación del caso de negocio conceptual, designar a los consejeros o los miembros del comité del programa,


generar el expediente del programa, revisar y actualizar el caso de negocio, desarrollar un plan de realización de beneficios y


obtener la aprobación de los patrocinadores para empezar.


3. La gestión del compromiso de las partes interesadas: asegurar que se gestione el compromiso de las partes interesadas


que garantice un intercambio activo de información precisa, consistente y oportuna, que llegue a todos las partes interesadas


relevantes. Esto incluye la planificación, identificación y el compromiso de las partes interesadas y la gestión de sus expectativas.


4. El desarrollo y mantenimiento del plan de programa: asegurar que se formule un programa para definir las bases iniciales y


posicionarlo para una ejecución exitosa mediante la formalización del alcance del trabajo a ser efectuado e identificando los


entregables que satisfarán sus objetivos y la entrega de valor. Asimismo, garantizar que se mantenga y actualice el plan del


programa y el caso de negocio a lo largo del ciclo de vida económico completo del programa, asegurando el alineamiento con los


objetivos estratégicos y reflejando el estado actual y los conocimientos obtenidos hasta el momento.


5. La ejecución del programa: asegurar que se lance y ejecute el programa para adquirir y dirigir los recursos necesarios para


lograr las metas y beneficios definidos en el plan del programa. Asimismo, garantizar de acuerdo con los criterios de revisión de


lanzamiento o cambio de fase (stage-gate), se preparen los cambios de fase, las revisiones de las iteraciones o versiones para


informar del progreso del programa y se establezcan los fundamentos para la financiación de la siguiente etapa después de la


revisión del lanzamiento o de cambio de fase (stage-gate).


6. La supervisión, control y comunicación de los resultados del programa: asegurar que se supervise y se controle el


rendimiento del programa (entrega de soluciones) y de la organización (valor/resultado) versus el plan durante el ciclo de vida


económico completo de la inversión. Asimismo, garantizar que se informe del rendimiento al comité estratégico del programa y a


los patrocinadores.


7. El lanzamiento e inicio de proyectos dentro de un programa: asegurar que se defina y documente la naturaleza y alcance


del proyecto para confirmar y desarrollar entre las partes interesadas un entendimiento común o el alcance del proyecto y cómo


se relaciona con otros proyectos dentro del programa general de inversiones de TI. Asimismo, garantizar que la definición esté


formalmente aprobada por el patrocinador del programa y del proyecto.


8. La planificación de proyectos: asegurar que se establezca y mantenga un plan de proyecto formal, aprobado e integrado


(que cubra los recursos del negocio y de TI), para guiar la ejecución del proyecto y controlarlo durante toda su vida. Asimidmo,


garantizar que el alcance de los proyectos esté claramente definido y vinculado claramente a la construcción o aumento de la


capacidad del negocio.


9. La gestión de la calidad de los programas y proyectos: asegurar que se prepare y ejecute un plan y procesos y prácticas


de gestión de la calidad, alineadas al SGC que describe el enfoque de calidad del programa y el proyecto y cómo será


implementado. Asimismo, garantizar que el plan esté formalmente revisado y acordado por todas las partes afectadas y,


después, incorporado en los planes integrados del programa y los proyectos.


10. La gestión del riesgo de los programas y proyectos: asegurar que se elimine o minimice los riesgos específicos


asociados con los programas y proyectos mediante un proceso sistemático de planificación, identificación, análisis, respuesta,


supervisión y control de las áreas o eventos que tienen el potencial de causar cambios no deseados. Asimismo, garantizar que


los riesgos enfrentados por la administración del programa y los proyectos sean establecidos y registrados en un único punto.


11. La supervisión y control de proyectos: asegurar que se mida el desempeño del proyecto versus los criterios clave de


rendimiento del proyecto, tales como la planificación, la calidad, el costo y los riesgos. Asimismo,garantizar que se evalue el


impacto de las desviaciones en el proyecto y el programa general y se informe los resultados a las partes interesadas clave.


12. La gestión de los recursos y los paquetes de trabajo del proyecto: asegurar que se gestionen los paquetes de trabajo


mediante requerimientos formales de autorización y aceptación de los paquetes de trabajo, y asignando y coordinado los


recursos de negocio y de TI adecuados.


13. El cierre de un proyecto o iteración: asegurar que se solicite a las partes interesadas del proyecto, al final de cada


proyecto, versión o iteración, que evalúen si el proyecto, la versión o la iteración entregaron los resultados y valor planeados.


Asimismo, garantizar que se identifique y comunique cualquier actividad pendiente necesaria para lograr los resultados del


proyecto y los beneficios del programa planeados, que se identifique y documenten las lecciones aprendidas para futuros


proyectos, versiones, iteraciones y programas.


14. El cierre de un programa: asegurar que se elimine el programa del portafolio de inversiones activas cuando haya acuerdo


de que el valor deseado ha sido logrado o cuando esté claro que no será logrado con los criterios de valor establecidos para el


programa.







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 3.2 Gestionar la definición de requerimientos


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Identificar soluciones y analizar requerimientos antes de la adquisición o creación para asegurar que estén en línea con los


requerimientos estratégicos de la organización y que cubren los procesos de negocios, aplicaciones, información/datos,


infraestructura y servicios. Coordinar con las partes interesadas afectadas la revisión de las opciones viables, incluyendo costos


y beneficios relacionados, análisis de riesgo y aprobación de los requerimientos y soluciones propuestas.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La definición y mantención de los requerimientos técnicos y funcionales de negocio: asegurar que se basen en un caso


de negocio, para identificar, priorizar, especificar y acordar los requerimientos de información de negocio, funcionales, técnicos y


de control que cubra el alcance/entendimiento de todas las iniciativas necesarias para alcanzar los resultados esperados de la


solución de negocio de TI propuesta.


2. La realización de un estudio de viabilidad y soluciones alternativas: asegurar que se realice un estudio de viabilidad de


las potenciales soluciones alternativas, evaluando su viabilidad y seleccionando la opción preferida. Asimismo, si se considera,


garantizar que se implemente la opción seleccionada como un piloto para determinar posibles mejoras.


3. La gestión de los riesgos de los requerimientos: asegurar que se identifique, documente, priorice y mitiguen los riesgos


funcionales y técnicos relativos a procesamiento de la información y asociados con los requerimientos de la empresa y solución


propuesta.


4. La obtención de la aprobación de los requerimientos y soluciones: asegurar que se coordine la realimentación de las


partes interesadas afectadas y, en las fases clave predeterminadas, se obtenga la aprobación y la firma del patrocinador o


propietario del producto y cierre de los requerimientos técnicos y funcionales, de los estudios de viabilidad, de los análisis de


riesgos y de las soluciones recomendadas.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 3.3 Gestionar la identificación y construcción de soluciones


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Establecer y mantener soluciones identificadas en línea con los requerimientos de la empresa que abarcan el diseño, desarrollo,


compras/contratación y asociación con proveedores/fabricantes. Gestionar la configuración, preparación de pruebas, realización


de pruebas, gestión de requerimientos y mantenimiento de procesos de negocio, aplicaciones, datos/información, infraestructura


y servicios.


1. El diseño de las soluciones de alto nivel: asegurar se desarrolle y documenten diseños de alto nivel usando técnicas de


desarrollo ágil o por fases apropiadas y acordadas. Asegurar que haya un alineamiento con la estrategia TI y la arquitectura


empresarial. Asimismo, garantizar que se revalore y actualicen los diseños cuando sucedan cuestiones significativas durante las


fases de diseño detallado o de construcción o según la solución evolucione y asegurar que las partes interesadas participen


activamente en el diseño y en la aprobación de cada versión.


2. El diseño de los componentes detallados de la solución: asegurar que se desarrollen, documenten y elaboren diseños


detallados progresivamente usando técnicas de desarrollo ágiles o por fases acordadas previamente considerando todos los


componentes (procesos de negocio y automatización relacionada y controles manuales, aplicaciones soporte de TI, servicios de


infraestructura y productos tecnológicos y proveedores/fabricantes). Asimismo, asegurar que el diseño detallado incluya los


acuerdos de niveles de servicio (SLA) y acuerdos de servicio entre áreas (OLA) internos y externos


3. El desarrollo de los componentes de la solución: asegurar que se desarrollen los componentes de la solución


progresivamente conforme el diseño detallado siguiendo los métodos de desarrollo, estándares de documentación,


requerimientos de calidad (QA) y estándares de aprobación. Asimismo, asegurar que se consideren todos los requerimientos de


control en los procesos de negocio, soportando las aplicaciones TI y servicios de infraestructura, productos tecnológicos,


servicios y proveedores/suministradores.


4. La obtención de los componentes de la solución: asegurar que se obtengan los componentes de la solución sobre la base


del plan de adquisiciones y conforme a los requerimientos y diseños detallados, principios de arquitectura y estándares y en los


procedimientos generales contractuales y de adquisiciones de la empresa, requerimientos de calidad (QA) y aprobación de


estándares. Asimismo, asegurar que todos los requerimientos legales y contractuales son identificados y cumplidos por el


proveedor.


5. La construcción de soluciones: asegurar que se instalen y configuren las soluciones y se integren con las actividades de


los procesos de negocio. Asimismo, garantizar que se implementen controles, medidas de seguridad y ‘auditabilidad’ durante la


configuración y durante la integración del hardware e infraestructura del software para proteger los recursos y se asegure la


disponibilidad e integridad de los datos. Adicionalmente, garantizar que se actualice el catálogo de servicios para reflejar la


nueva situación.


6. La realización de los controles de calidad: asegurar que se desarrolle y ejecute un plan de calidad (QA) alineado con el


SGC para obtener la calidad especificada en la definición de los requerimientos y de acuerdo a las políticas y procedimientos de


calidad de la empresa.


7. La preparación de pruebas de la solución: asegurar que se establezca un plan de pruebas y entornos necesarios para


probar los componentes individualmente y de la solución integrada incluyendo los procesos de negocio y servicios, aplicaciones


e infraestructura que los soportan.


8. La ejecución de pruebas de la solución: asegurar que se ejecuten pruebas continuamente durante el desarrollo, incluyendo


pruebas de control, en concordancia con el plan de pruebas y con las prácticas de desarrollo en el entono apropiado. Asimismo,


garantizar que se hagan partícipes a los dueños de los procesos de negocio y usuarios finales en el equipo de pruebas.


Adicionalmente, asegurar que se identifique, registre y prioricen los errores e incidentes identificados durante las pruebas.


9. La gestión de cambios a los requerimientos: asegurar que se haga un seguimiento del estado de los requerimientos


individuales (incluyendo todos los requerimientos rechazados) a través de todo el ciclo de vida del proyecto y gestionar la


aprobación de los cambios a los requerimientos.


10. La mantención de las soluciones: asegurar que se desarrolle y ejecute un plan para el mantenimiento de la solución y


componentes de la infraestructura. Asimismo, garantizar que se incluyan revisiones periódicas respecto a las necesidades de


negocio y requerimientos operacionales.


11. La definición de los servicios TI y mantención del catálogo de servicios: asegurar que se defina y acuerden nuevos


servicios TI o cambios y opciones de nivel de servicio. Asimismo, garantizar que se documenten nuevas definiciones o cambios


en los servicios y opciones de nivel de servicio que serán actualizadas en el catálogo de servicios. 


INFORMACIÓN REQUERIDA


Criterios de Evaluación


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


1. El diseño de las soluciones de alto nivel: asegurar se desarrolle y documenten diseños de alto nivel usando técnicas de


desarrollo ágil o por fases apropiadas y acordadas. Asegurar que haya un alineamiento con la estrategia TI y la arquitectura


empresarial. Asimismo, garantizar que se revalore y actualicen los diseños cuando sucedan cuestiones significativas durante las


fases de diseño detallado o de construcción o según la solución evolucione y asegurar que las partes interesadas participen


activamente en el diseño y en la aprobación de cada versión.


2. El diseño de los componentes detallados de la solución: asegurar que se desarrollen, documenten y elaboren diseños


detallados progresivamente usando técnicas de desarrollo ágiles o por fases acordadas previamente considerando todos los


componentes (procesos de negocio y automatización relacionada y controles manuales, aplicaciones soporte de TI, servicios de


infraestructura y productos tecnológicos y proveedores/fabricantes). Asimismo, asegurar que el diseño detallado incluya los


acuerdos de niveles de servicio (SLA) y acuerdos de servicio entre áreas (OLA) internos y externos


3. El desarrollo de los componentes de la solución: asegurar que se desarrollen los componentes de la solución


progresivamente conforme el diseño detallado siguiendo los métodos de desarrollo, estándares de documentación,


requerimientos de calidad (QA) y estándares de aprobación. Asimismo, asegurar que se consideren todos los requerimientos de


control en los procesos de negocio, soportando las aplicaciones TI y servicios de infraestructura, productos tecnológicos,


servicios y proveedores/suministradores.


4. La obtención de los componentes de la solución: asegurar que se obtengan los componentes de la solución sobre la base


del plan de adquisiciones y conforme a los requerimientos y diseños detallados, principios de arquitectura y estándares y en los


procedimientos generales contractuales y de adquisiciones de la empresa, requerimientos de calidad (QA) y aprobación de


estándares. Asimismo, asegurar que todos los requerimientos legales y contractuales son identificados y cumplidos por el


proveedor.


5. La construcción de soluciones: asegurar que se instalen y configuren las soluciones y se integren con las actividades de


los procesos de negocio. Asimismo, garantizar que se implementen controles, medidas de seguridad y ‘auditabilidad’ durante la


configuración y durante la integración del hardware e infraestructura del software para proteger los recursos y se asegure la


disponibilidad e integridad de los datos. Adicionalmente, garantizar que se actualice el catálogo de servicios para reflejar la


nueva situación.


6. La realización de los controles de calidad: asegurar que se desarrolle y ejecute un plan de calidad (QA) alineado con el


SGC para obtener la calidad especificada en la definición de los requerimientos y de acuerdo a las políticas y procedimientos de


calidad de la empresa.


7. La preparación de pruebas de la solución: asegurar que se establezca un plan de pruebas y entornos necesarios para


probar los componentes individualmente y de la solución integrada incluyendo los procesos de negocio y servicios, aplicaciones


e infraestructura que los soportan.


8. La ejecución de pruebas de la solución: asegurar que se ejecuten pruebas continuamente durante el desarrollo, incluyendo


pruebas de control, en concordancia con el plan de pruebas y con las prácticas de desarrollo en el entono apropiado. Asimismo,


garantizar que se hagan partícipes a los dueños de los procesos de negocio y usuarios finales en el equipo de pruebas.


Adicionalmente, asegurar que se identifique, registre y prioricen los errores e incidentes identificados durante las pruebas.


9. La gestión de cambios a los requerimientos: asegurar que se haga un seguimiento del estado de los requerimientos


individuales (incluyendo todos los requerimientos rechazados) a través de todo el ciclo de vida del proyecto y gestionar la


aprobación de los cambios a los requerimientos.


10. La mantención de las soluciones: asegurar que se desarrolle y ejecute un plan para el mantenimiento de la solución y


componentes de la infraestructura. Asimismo, garantizar que se incluyan revisiones periódicas respecto a las necesidades de


negocio y requerimientos operacionales.


11. La definición de los servicios TI y mantención del catálogo de servicios: asegurar que se defina y acuerden nuevos


servicios TI o cambios y opciones de nivel de servicio. Asimismo, garantizar que se documenten nuevas definiciones o cambios


en los servicios y opciones de nivel de servicio que serán actualizadas en el catálogo de servicios. 







Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de


TI del proceso.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 3.4 Gestionar la disponibilidad y capacidad


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y capacidad con una provisión de servicio efectiva en


costos. Incluye la evaluación de las capacidades actuales, la previsión de necesidades futuras basadas en los requerimientos del


negocio, el análisis del impacto en el negocio y la evaluación del riesgo para planificar e implementar acciones para alcanzar los


requerimientos identificados.


1. La evaluación de la disponibilidad, rendimiento, capacidad actual y creación de una línea de referencia: garantizar que


se evalúe la disponibilidad, el rendimiento y la capacidad de los servicios y recursos para asegurar que se encuentra disponible


una capacidad y un rendimiento justificables en costos para dar soporte a las necesidades del negocio y para entregar el servicio


de acuerdo a los acuerdos de nivel de servicio (SLA). Asimismo, garantizar que se creen líneas de referencia para la


disponibilidad, el rendimiento y la capacidad para comparaciones futuras.


2. La evaluación del impacto en el negocio: asegurar que se identifiquen los servicios importantes para la empresa, mapear


los servicios y recursos con los procesos de negocio e identifiquen las dependencias del negocio. Asegurar que el impacto de la


indisponibilidad de recursos está acordado y aceptado por el cliente. Asegurar que, para las funciones vitales del negocio, los


requisitos de disponibilidad definidos en el acuerdo de nivel de servicio (SLA) pueden ser satisfechos.


3. La planificación de los requisitos de servicios nuevos o modificados: asegurar se planifique y prioricen las implicaciones en la


disponibilidad, el rendimiento y la capacidad de cambios en las necesidades del negocio y en los requerimientos de servicio.


4. La supervisión y revisión de la disponibilidad y la capacidad: asegurar que se supervise, mida, analice, informe y revise la


disponibilidad, el rendimiento y la capacidad. Asimismo, garantizar que se identifiquen desviaciones respecto a las líneas de


referencia establecidas. Adicionalmente, garantizar se revisen informes de análisis de tendencias identificando cualquier cuestión


y variación significativa, iniciando acciones donde sea necesario y asegurando que se realiza el seguimiento de todas las


cuestiones pendientes.


5. La investigación y abordaje de las cuestiones de disponibilidad, rendimiento y capacidad: asegurar que se aborden las


desviaciones investigando y resolviendo las cuestiones identificadas relativas a disponibilidad, rendimiento y capacidad.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 3.5 Gestionar los cambios


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Gestionar todos los cambios de una forma controlada, incluyendo cambios estándar y de mantenimiento de emergencia en


relación con los procesos de negocio, aplicaciones e infraestructura. Esto incluye normas y procedimientos de cambio, análisis


de impacto, priorización y autorización, cambios de emergencia, seguimiento, reporte, cierre y documentación.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La evaluación, priorización y autorización de las peticiones de cambio: asegurar que se evalúen todas las peticiones de


cambio para determinar su impacto en los procesos de negocio y los servicios TI, y se analice si el cambio afectará


negativamente al entorno operativo e introducirá un riesgo inaceptable. Asegurar que los cambios son registrados, priorizados,


categorizados, analizados, autorizados, planificados y programados.


2. La gestión de cambios de emergencia: asegurar que se gestione cuidadosamente los cambios de emergencia para


minimizar futuras incidencias y asegurar que el cambio está controlado y se realiza de forma segura. Asimismo, garantizar que


se verifique que los cambios de emergencia son evaluados debidamente y autorizados una vez hecho el cambio.


3. El seguimiento y comunicación de los cambios de estado: asegurar que se mantenga un sistema de seguimiento e


informe que documente los cambios rechazados, comunique el estado de cambios aprobados y en proceso y de cambios


completados. Asegurar que los cambios aprobados son implementados como esté previsto.


4. El cierre y documentación de los cambios: Siempre que el cambio haya sido implementado, asegurar que se actualice, de


manera consecuente, la documentación de la solución y del usuario, así como los procedimientos a los que afecta el cambio.


RESULTADOS DE LA EVALUACIÓN







Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Fortalezas del proceso


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 3.6 Gestionar la aceptación del cambio y la transición


Evaluación


Pendiente de Evaluar


Descripción del Proceso
Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la planificación de la implementación, la conversión


de los datos y los sistemas, las pruebas de aceptación, la comunicación, la preparación del lanzamiento, el paso a producción


de procesos de negocio o servicios TI nuevos o modificados, el soporte temprano en producción y una revisión post-


implementación.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El establecimiento de un plan de implementación: asegurar que se establezca un plan de implementación que cubra la


conversión de datos y sistemas, criterios de aceptación de las pruebas, comunicación, formación, preparación del lanzamiento,


paso a producción, soporte inicial en producción, plan de marcha atrás o de contingencia y una revisión post-implantación.


Asimismo, garantizar que se obtenga la aprobación de las partes relevantes.


2. La planificación de la conversión de procesos de negocio, sistemas y datos: asegurar que se prepare la migración de


procesos de negocio, datos de los servicios de TI e infraestructuras como parte de los mecanismos de desarrollo de la empresa,


incluyendo registros de auditoría y un plan de recuperación para el caso de que la migración fallara.


3. La planificación de las pruebas de aceptación: asegurar que se establezca un plan de pruebas basado en estándares


corporativos que defina roles, responsabilidades, y criterios de entrada y salida. Asegurar que el plan es aprobado por las partes


relevantes.


4. El establecimiento de un entorno de pruebas: asegurar que se defina y establezca un entorno seguro de pruebas que sea


representativo del proceso de negocio y entorno de operaciones de TI planeados, en cuanto a rendimiento y capacidad,


seguridad, controles internos, prácticas de operación, calidad de los datos y requisitos de privacidad y carga de trabajo.


5. La ejecución de pruebas de aceptación: asegurar que se prueben los cambios independientemente, de acuerdo con el plan


de pruebas definido, antes de migrar al entorno de producción.


6. El pase a producción y gestión de los lanzamientos: asegurar que se pase la solución aceptada al negocio y las


operaciones. Donde sea apropiado, ejecutar la solución como un proyecto piloto o en paralelo con la solución antigua durante un


período de tiempo definido y comparar su comportamiento y resultados. Asimismo, si se dieran problemas significativos,


asegurar que se reinstaure el entorno original de acuerdo al plan de marcha atrás o alternativo. Adicionalmente, garantizar que


se gestionen los lanzamientos de los componentes de la solución.


7. La prevención del soporte en producción: asegurar que se proporcione soporte desde el primer momento a los usuarios y


a las operaciones de TI durante un periodo de tiempo acordado para tratar cualquier incidencia y ayudar a estabilizar la nueva


solución.


8. La ejecución de la revisión post-implantación: asegurar que se lleve a cabo una revisión post-implantación para confirmar


salidas y resultados, se identifiquen lecciones aprendidas y desarrollen un plan de acción. Asimismo, garantizar que se evalúe y


verifique el rendimiento actual y las salidas del servicio nuevo o modificado respecto al rendimiento y salidas previstas (es decir,


el servicio esperado por el usuario o el cliente).


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


1. El establecimiento de un plan de implementación: asegurar que se establezca un plan de implementación que cubra la


conversión de datos y sistemas, criterios de aceptación de las pruebas, comunicación, formación, preparación del lanzamiento,


paso a producción, soporte inicial en producción, plan de marcha atrás o de contingencia y una revisión post-implantación.


Asimismo, garantizar que se obtenga la aprobación de las partes relevantes.


2. La planificación de la conversión de procesos de negocio, sistemas y datos: asegurar que se prepare la migración de


procesos de negocio, datos de los servicios de TI e infraestructuras como parte de los mecanismos de desarrollo de la empresa,


incluyendo registros de auditoría y un plan de recuperación para el caso de que la migración fallara.


3. La planificación de las pruebas de aceptación: asegurar que se establezca un plan de pruebas basado en estándares


corporativos que defina roles, responsabilidades, y criterios de entrada y salida. Asegurar que el plan es aprobado por las partes


relevantes.


4. El establecimiento de un entorno de pruebas: asegurar que se defina y establezca un entorno seguro de pruebas que sea


representativo del proceso de negocio y entorno de operaciones de TI planeados, en cuanto a rendimiento y capacidad,


seguridad, controles internos, prácticas de operación, calidad de los datos y requisitos de privacidad y carga de trabajo.


5. La ejecución de pruebas de aceptación: asegurar que se prueben los cambios independientemente, de acuerdo con el plan


de pruebas definido, antes de migrar al entorno de producción.


6. El pase a producción y gestión de los lanzamientos: asegurar que se pase la solución aceptada al negocio y las


operaciones. Donde sea apropiado, ejecutar la solución como un proyecto piloto o en paralelo con la solución antigua durante un


período de tiempo definido y comparar su comportamiento y resultados. Asimismo, si se dieran problemas significativos,


asegurar que se reinstaure el entorno original de acuerdo al plan de marcha atrás o alternativo. Adicionalmente, garantizar que


se gestionen los lanzamientos de los componentes de la solución.


7. La prevención del soporte en producción: asegurar que se proporcione soporte desde el primer momento a los usuarios y


a las operaciones de TI durante un periodo de tiempo acordado para tratar cualquier incidencia y ayudar a estabilizar la nueva


solución.


8. La ejecución de la revisión post-implantación: asegurar que se lleve a cabo una revisión post-implantación para confirmar


salidas y resultados, se identifiquen lecciones aprendidas y desarrollen un plan de acción. Asimismo, garantizar que se evalúe y


verifique el rendimiento actual y las salidas del servicio nuevo o modificado respecto al rendimiento y salidas previstas (es decir,


el servicio esperado por el usuario o el cliente).


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.







Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 3.7 Gestionar los activos de TI


Evaluación


Pendiente de Evaluar


Descripción del Proceso
Gestionar los activos de TI a través de su ciclo de vida para asegurar que su uso aporta valor a un costo óptimo, que se


mantendrán en funcionamiento (acorde a los objetivos), que están justificados y protegidos físicamente, y que los activos que


son fundamentales para apoyar la capacidad del servicio son fiables y están disponibles. Administrar las licencias de software


para asegurar que se adquiere el número óptimo, se mantienen y despliegan en relación con el uso necesario para el negocio y


que el software instalado cumple con los acuerdos de licencia.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La identificación y registro de los activos actuales: asegurar que se mantenga un registro actualizado y exacto de todos


los activos de TI necesarios para la prestación de servicios y garantizar su alineación con la gestión de la configuración y la


administración financiera.


2. La gestión de los activos críticos. asegurar que se identifiquen los activos que son críticos en la provisión de capacidad de


servicio y que se den los pasos para maximizar su fiabilidad y disponibilidad para apoyar las necesidades del negocio.


3. La gestión del ciclo de vida de los activos: asegurar que se gestionen los activos desde su adquisición hasta su


eliminación para garantizar que se utilizan tan eficaz y eficientemente como sea posible y que son contabilizados y protegidos


físicamente.


4. La optimización del costo de los activos: asegurar que se revise periódicamente la base global de activos para identificar


maneras de optimizar los costos y se mantenga el alineamiento con las necesidades del negocio.


5. La administración de licencias: asegurar que se administren las licencias de software de forma que se mantenga el número


óptimo de licencias para soportar los requerimientos de negocio y el número de licencias en propiedad sea suficiente para cubrir


el software instalado y en uso.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 3.8 Gestionar la configuración


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Definir y mantener las definiciones y relaciones entre los principales recursos y capacidades necesarias para la prestación de los


servicios proporcionados por TI, incluyendo la recopilación de información de configuración, el establecimiento de líneas de


referencia, la verificación y auditoría de la información de configuración y la actualización del repositorio de configuración.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El establecimiento y mantención del modelo de configuración: asegurar que se establezca y mantenga un modelo lógico


de la infraestructura, activos y servicios y la forma de registrar los elementos de configuración (CIs del inglés, configuration


items) y las relaciones entre ellos. Asimismo, garantizar que se incluyan los CIs considerados necesarios para gestionar


eficazmente los servicios y se proporcione una sola descripción fiable de los activos en un servicio.


2. El establecimiento y mantención del repositorio de configuración y la base de referencia: asegurar que se establezca y


mantenga un repositorio de gestión de la configuración y se creen unas bases de referencia de configuración controladas.


3. La mantención y control de los elementos de configuración: asegurar que se mantenga un repositorio actualizado de


elementos de configuración rellenado con los cambios.


4. La generación de informes de estado y configuración: asegurar que se defina y elaboren informes de configuración sobre


cambios en el estado de los elementos de configuración.


5. La verificación y revisión de la integridad del repositorio de configuración: asegurar que se revise periódicamente el


repositorio de configuración y se verifique la integridad y exactitud con respecto al objetivo deseado.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 4.1 Gestionar las operaciones


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para entregar servicios de TI tanto internos


como externalizados, incluyendo la ejecución de procedimientos operativos estándar predefinidos y las actividades de


monitorización requeridas.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La ejecución de procedimientos operativos: asegurar que se mantenga y ejecuten procedimientos y tareas operativas de


forma confiable y consistente.


2. La gestión de servicios externalizados de TI: asegurar que se gestione la operación de servicios externalizados de TI para


que se mantenga la protección de la información empresarial y la confiabilidad de la entrega del servicio.


3. La supervisión de la infraestructura de TI: asegurar que se supervise la infraestructura TI y los eventos relacionados con


ella. Asimismo, garantizar que se almacene la suficiente información cronológica en los registros de operaciones para permitir la


reconstrucción, revisión y examen de las secuencias de tiempo de las operaciones y las actividades relacionadas con el soporte


a esas operaciones.


4. La gestión del entorno: asegurar que se mantengan las medidas para la protección contra factores ambientales. Asimismo,


se instale el equipamiento y dispositivos especializados para supervisar y controlar el entorno.


5. La gestión de las instalaciones: asegurar que se gestionen las instalaciones, incluyendo equipos de electricidad y


comunicaciones, en línea con las leyes y regulaciones, requerimientos técnicos y de negocio y directrices de salud y seguridad


en el trabajo.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos


de los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de


TI del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 4.2 Gestionar peticiones e incidentes de servicio


Evaluación


Pendiente de Evaluar


Fortalezas del proceso


Descripción del Proceso


Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolución de todo tipo de incidentes. Recuperar el


servicio normal; registrar y completar las peticiones de usuario; y registrar, investigar, diagnosticar, escalar y resolver incidentes.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La definición de los esquemas de clasificación de incidentes y peticiones de servicio: asegurar que se definan


esquemas y modelos de clasificación de incidentes y peticiones de servicio.


2. El registro, clasificación y priorización de las peticiones e incidentes: asegurar que se identifiquen, registren y clasifiquen


peticiones de servicio e incidentes, y se asigne una prioridad según la criticidad del negocio y los acuerdos de servicio.


3. La verificación, aprobación y resolución de peticiones de servicio: asegurar que se seleccionen los procedimientos


adecuados para peticiones y se verifique que las peticiones de servicio cumplen los criterios de petición definidos.


4. La investigación, diagnostico y localización de incidentes: asegurar que se identifique y se registren síntomas de


incidentes, se determinen posibles causas y se asignen recursos a su resolución. 


5. La resolución y recuperación de incidentes: asegurar que se documente, solicite y prueben las soluciones identificadas o


temporales y se ejecuten acciones de recuperación para restaurar el servicio TI relacionado.


6. El cierre de peticiones de servicio e incidentes: asegurar que se verifique la satisfactoria resolución de incidentes y/o


satisfactorio cumplimiento de peticiones, y cierre.


7. El seguimiento del estado y emisión de informes: asegurar que se haga seguimiento, analice e informe de incidentes y


tendencias de cumplimiento de peticiones, regularmente, para proporcionar información para la mejora continua.


RESULTADOS DE LA EVALUACIÓN







Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 4.3 Gestionar los problemas


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Identificar y clasificar problemas y sus causas raíz y proporcionar resolución en tiempo para prevenir incidentes recurrentes.


Proporcionar recomendaciones de mejora.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La identificación y clasificación de problemas: asegurar que se defina e implementen criterios y procedimientos para


informar de los problemas identificados, incluyendo clasificación, categorización y priorización de problemas.


2. La investigación y diagnóstico de problemas: asegurar que se investigue y diagnostiquen problemas utilizando expertos en


las materias relevantes para valorar y analizar las causas raíz.


3. El levantamiento de errores conocidos: Tan pronto como las causas raíz de los problemas se hayan identificado, asegurar


que se creen registros de errores conocidos y una solución temporal apropiada, e identifiquen soluciones potenciales.


4. La resolución y cierre de problemas: asegurar que se identifiquen e inicien soluciones sostenibles refiriéndose a la causa


raíz, levantando peticiones de cambio a través del proceso de gestión de cambios establecido si se requiere para resolver


errores. Asegurarse de que el personal afectado está al tanto de las acciones tomadas y de los planes desarrollados para


prevenir que vuelvan a ocurrir futuros incidentes.


5. La realización de una gestión de problemas proactiva: asegurar que se recojan y analicen datos operacionales


(especialmente registros de incidentes y cambios) para identificar tendencias emergentes que puedan indicar problemas.


Asimismo, garantizar que se registren problemas para permitir la valoración.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 4.4 Gestionar la continuidad


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Establecer y mantener un plan para permitir al negocio y a TI responder a incidentes e interrupciones de servicio para la


operación continua de los procesos críticos para el negocio y los servicios TI requeridos y mantener la disponibilidad de la


información a un nivel aceptable para la empresa.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La definición de una política de continuidad de negocio, objetivos y alcance: asegurar que se defina la política y alcance


de continuidad de negocio alineada con los objetivos de negocio y de las partes interesadas.


2. El mantenimiento de una estrategia de continuidad: asegurar que se evalúen las opciones de gestión de la continuidad de


negocio y se escoja una estrategia de continuidad viable y efectiva en costo, que pueda asegurar la continuidad y recuperación


de la empresa frente a un desastre u otro incidente mayor o disrupción.


3. El desarrollo e implementación de una respuesta a la continuidad del negocio: asegurar que se desarrolle un plan de


continuidad de negocio (BCP) basado en la estrategia que documente los procedimientos y la información lista para el uso en un


incidente para facilitar que la empresa continúe con sus actividades críticas.


4. El ejercicio, prueba y revisión del Plan de Continuidad (BCP): asegurar que se prueben los acuerdos de continuidad


regularmente para ejercitar los planes de recuperación respecto a unos resultados predeterminados, para permitir el desarrollo de


soluciones innovadoras y para ayudar a verificar que el plan funcionará, en el tiempo, como se espera.


5. La revisión, mantención y mejora del plan de continuidad: asegurar que se realice una revisión por la Dirección de la


capacidad de continuidad a intervalos regulares para garantizar su continua idoneidad, adecuación y efectividad. Asimismo,


asegurar que se gestionen los cambios en el plan de acuerdo al proceso de control de cambios para que el plan de continuidad


se mantenga actualizado y refleje continuamente los requerimientos actuales del negocio.


6. La capacitación y formación en el plan de continuidad: asegurar que se proporcione a todas las partes implicadas, internas


y externas, de sesiones formativas regulares que contemplen los procedimientos y sus roles y responsabilidades en caso de


disrupción.


7. La gestión de acuerdos de respaldo: asegurar que se mantenga la disponibilidad de la información crítica del negocio.


8. La ejecución de las revisiones post-reanudación: asegurar que se evalúe la adecuación del Plan de Continuidad de


Negocio (BCP) después de la reanudación exitosa de los procesos de negocio y servicios después de una disrupción.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 4.5 Gestionar servicios de seguridad de la información


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Proteger la información de la empresa para mantener aceptable el nivel de riesgo de seguridad de la información de acuerdo con


la política de seguridad. Establecer y mantener los roles de seguridad y privilegios de acceso de la información y realizar la


supervisión de la seguridad.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La protección contra software malicioso (malware): asegurar que se implemente y mantengan efectivas medidas,


preventivas, de detección y correctivas (especialmente parches de seguridad actualizados y control de virus) a lo largo de la


empresa para proteger los sistemas de información y tecnología del software malicioso (por ejemplo, virus, gusanos, software


espía –spyware- y correo basura).


2. La gestión de la seguridad de la red y las conexiones: asegurar que se utilicen medidas de seguridad y procedimientos de


gestión relacionados para proteger la información en todos los modos de conexión.


3. La gestión de la seguridad de los puestos de usuario final: asegurar que los puestos de usuario final (es decir, portátil,


equipo sobremesa, servidor y otros dispositivos y software móviles y de red) estén asegurados a un nivel que es igual o mayor al


definido en los requerimientos de seguridad de la información procesada, almacenada o transmitida.


4. La gestión de la identidad del usuario y el acceso lógico: asegurar que todos los usuarios tengan derechos de acceso a la


información de acuerdo con los requerimientos de negocio y coordinen con las unidades de negocio que gestionan sus propios


derechos de acceso con los procesos de negocio.


5. La gestión del acceso físico a los activos de TI: asegurar que se defina e implementen procedimientos para conceder,


limitar y revocar acceso a locales, edificios y áreas de acuerdo con las necesidades del negocio, incluyendo emergencias.


Asimismo, garantizar que el acceso a locales, edificios y áreas este justificado, autorizado, registrado y supervisado. Esto


aplicará a todas las personas que entren en los locales, incluyendo empleados, empleados temporales, clientes, vendedores,


visitantes o cualquier otra tercera parte.


6. La gestión de los documentos sensibles y dispositivos de salida: asegurar que se establezcan salvaguardas físicas


apropiadas, prácticas de contabilidad y gestión del inventario para activos de TI sensibles, tales como formularios especiales,


títulos negociables, impresoras de propósito especial o credenciales (token) de seguridad.


7. La supervisión de la infraestructura para detectar eventos relacionados con la seguridad: asegurar que se usen


herramientas de detección de intrusiones, se supervise la infraestructura para detectar accesos no autorizados y aseguren que


cualquier evento esté integrado con la supervisión general de eventos y la gestión de incidentes.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 4.6 Gestionar controles de proceso de negocio


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Definir y mantener controles apropiados de proceso de negocio para asegurar que la información relacionada y procesada dentro


de la organización o de forma externa satisface todos los requerimientos relevantes para el control de la información. Identificar


los requisitos de control de la información y gestionar y operar los controles adecuados para asegurar que la información y su


procesamiento satisfacen estos requerimientos.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La alineación de actividades de control embebidas en los procesos de negocio con los objetivos corporativos:


asegurar que se evalúe y supervise continuamente la ejecución de las actividades de los procesos de negocio y controles


relacionados, basados en el riesgo corporativo, para asegurar que el procesamiento de controles está alineado con las


necesidades del negocio.


2. El control del procesamiento de la información: asegurar que se opere la ejecución de las actividades de proceso de


negocio y controles relacionados, basados en el riesgo corporativo, para asegurar que el procesamiento de la información es


válido, completo, preciso, oportuno y seguro (es decir, refleja el uso de negocio autorizado y legitimado).


3. La gestión de roles, responsabilidades, privilegios de acceso y niveles de autorización: asegurar que se gestionen los


roles de negocio, responsabilidades, niveles de autoridad y segregación de tareas necesarias para apoyar los objetivos del


proceso de negocio. Asimismo, garantizar que se autorice el acceso a cualquier activo de información relativo a los procesos de


información del negocio, incluyendo aquellos bajo la custodia del negocio, de TI y de terceras partes. Esto asegura que el


negocio sabe donde están los datos y quien los está manejando en su nombre.


4. La gestión de errores y excepciones: asegurar que se gestionen las excepciones y errores de los procesos de negocio y


facilite su corrección. Asimismo, garantizar que se incluyan escalada errores y excepciones en los procesos de negocio y la


ejecución de acciones correctivas definidas. Esto proporciona garantía de precisión e integridad del proceso de información del


negocio.


5. El aseguramiento de la trazabilidad de los eventos y responsabilidades y de información: asegurar que la información de


negocio pueda ser rastreada hasta los responsables y eventos de negocio que la originan. Esto permite trazabilidad de la


información a lo largo de su ciclo de vida y procesos relacionados. Proporciona garantías de que la información que conduce el


negocio es de confianza y ha sido procesada acorde a los objetivos definidos.


6. El aseguramiento de los activos de información: asegurar que los activos de información accesibles por el negocio a través


de los métodos aprobados, incluyendo la información en formato electrónico (tales como métodos para crear nuevos activos en


cualquier forma, dispositivos portátiles, aplicaciones de usuario y dispositivos de almacenamiento), información en formato físico


(tales como documentos fuente o informes de salida) e información en tránsito. Esto beneficia al negocio proporcionando una


salvaguarda de la información de comienzo a fin.


RESULTADOS DE LA EVALUACIÓN







Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Fortalezas del proceso


1. La alineación de actividades de control embebidas en los procesos de negocio con los objetivos corporativos:


asegurar que se evalúe y supervise continuamente la ejecución de las actividades de los procesos de negocio y controles


relacionados, basados en el riesgo corporativo, para asegurar que el procesamiento de controles está alineado con las


necesidades del negocio.


2. El control del procesamiento de la información: asegurar que se opere la ejecución de las actividades de proceso de


negocio y controles relacionados, basados en el riesgo corporativo, para asegurar que el procesamiento de la información es


válido, completo, preciso, oportuno y seguro (es decir, refleja el uso de negocio autorizado y legitimado).


3. La gestión de roles, responsabilidades, privilegios de acceso y niveles de autorización: asegurar que se gestionen los


roles de negocio, responsabilidades, niveles de autoridad y segregación de tareas necesarias para apoyar los objetivos del


proceso de negocio. Asimismo, garantizar que se autorice el acceso a cualquier activo de información relativo a los procesos de


información del negocio, incluyendo aquellos bajo la custodia del negocio, de TI y de terceras partes. Esto asegura que el


negocio sabe donde están los datos y quien los está manejando en su nombre.


4. La gestión de errores y excepciones: asegurar que se gestionen las excepciones y errores de los procesos de negocio y


facilite su corrección. Asimismo, garantizar que se incluyan escalada errores y excepciones en los procesos de negocio y la


ejecución de acciones correctivas definidas. Esto proporciona garantía de precisión e integridad del proceso de información del


negocio.


5. El aseguramiento de la trazabilidad de los eventos y responsabilidades y de información: asegurar que la información de


negocio pueda ser rastreada hasta los responsables y eventos de negocio que la originan. Esto permite trazabilidad de la


información a lo largo de su ciclo de vida y procesos relacionados. Proporciona garantías de que la información que conduce el


negocio es de confianza y ha sido procesada acorde a los objetivos definidos.


6. El aseguramiento de los activos de información: asegurar que los activos de información accesibles por el negocio a través


de los métodos aprobados, incluyendo la información en formato electrónico (tales como métodos para crear nuevos activos en


cualquier forma, dispositivos portátiles, aplicaciones de usuario y dispositivos de almacenamiento), información en formato físico


(tales como documentos fuente o informes de salida) e información en tránsito. Esto beneficia al negocio proporcionando una


salvaguarda de la información de comienzo a fin.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.







Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 5.1
Supervisar, evaluar y valorar el rendimiento y la 


conformidad


Evaluación


Pendiente de Evaluar


Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Descripción del Proceso
Recolectar, validar y evaluar métricas y objetivos de negocio, de TI y de procesos. Supervisar que los procesos se están


realizando acorde al rendimiento acordado y conforme a los objetivos y métricas y se proporcionan informes de forma


sistemática y planificada.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. El establecimiento de un enfoque de la supervisión: asegurar que se involucre a las partes interesadas en el


establecimiento y mantenimiento de un enfoque de supervisión que defina los objetivos, alcance y método de medición de las


soluciones de negocio, la entrega del servicio y la contribución a los objetivos de negocio. Asimismo, garantizar que se integre


este enfoque con el sistema de gestión del rendimiento de la compañía.


2. El establecimiento de los objetivos de cumplimiento y rendimiento: asegurar que se colabore con las partes interesadas


en la definición, revisión periódica, actualización y aprobación de los objetivos de rendimiento y cumplimiento enmarcados dentro


del sistema de medida del rendimiento.


3. La recopilación y proceso de los datos de cumplimiento y rendimiento: asegurar que se recopilen y procesen datos


oportunos y precisos de acuerdo con los enfoques del negocio.


4. El análisis e informe sobre el rendimiento: asegurar que se revise e informe de forma periódica sobre el desempeño


respecto de los objetivos, utilizando métodos que proporcionen una visión completa y sucinta del rendimiento de las TI y encaje


con el sistema corporativo de supervisión.


5. El aseguramiento de la implantación de medidas correctivas: asegurar que se apoye a las partes interesadas en la


identificación, inicio y seguimiento de las acciones correctivas para solventar anomalías.


RESULTADOS DE LA EVALUACIÓN







Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


Identificación de Riesgos del Proceso


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas


sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de


muestreo, otros).







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 5.2 Supervisar, evaluar y valorar el sistema de control interno


Evaluación


Pendiente de Evaluar


Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e infraestructura


de TI, entre otros.


Descripción del Proceso


Supervisar y evaluar de forma continua el entorno de control, incluyendo tanto autoevaluaciones como revisiones externas


independientes. Facilitar a la Dirección la identificación de deficiencias e ineficiencias en el control y el inicio de acciones de mejora.


Planificar, organizar y mantener normas para la evaluación del control interno y las actividades de aseguramiento.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La supervisión del control interno: asegurar que se realice, de forma continua, la supervisión, los estudios comparativos y la


mejora el entorno de control de TI y el marco de control para alcanzar los objetivos organizativos.


2. La revisión de la efectividad de los controles sobre los procesos de negocio: asegurar que se revise la operación de


controles, incluyendo la revisión de las evidencias de supervisión y pruebas, para garantizar que los controles incorporados en los


procesos de negocio operen de manera efectiva. Asimismo, asegurar que se incluyan actividades de mantenimiento de evidencias de 


la operación efectiva de controles a través de mecanismos como la comprobación periódica de controles, supervisión continua de


controles, evaluaciones independientes, centros de mando y control y centros de operación de red. Esto proporciona al negocio de la


seguridad de la efectividad del control para satisfacer los requisitos relativos al negocio y a las responsabilidades sociales y


regulatorias.


3. La realización de autoevaluaciones de control: asegurar que se estimule a la Dirección y a los propietarios de los procesos a


tomar posesión de manera firme del procedimiento de mejora del control, a través de programas continuos de autoevaluación que


valoren la completitud y efectividad del control de la Dirección sobre los procesos, políticas y contratos.


4. La identificación y comunicación de las deficiencias de control: asegurar que se identifiquen deficiencias de control y analicen


e identifiquen las causas raíz subyacentes. Asimismo, garantizar que se escalen las deficiencias de control y sean comunicadas a las


partes interesadas.


5. La garantía que los proveedores de aseguramiento son independientes y están cualificados: asegurar que las entidades


que realizan el aseguramiento sean independientes de la función, grupo u organización en el alcance. Asimismo, garantizar que las


entidades que realizan el aseguramiento demuestren una actitud y apariencia apropiadas y adecuada competencia en las habilidades


y conocimientos que son necesarios para realizar el aseguramiento y la adherencia a los códigos de ética y los estándares


profesionales.


6. La planificación de las iniciativas de aseguramiento: asegurar que se planifiquen las iniciativas de aseguramiento basándose


en los objetivos empresariales y las prioridades estratégicas, riesgo inherente, restricciones de recursos y suficiente conocimiento de


la compañía.


7. El estudio de las iniciativas de aseguramiento: asegurar que se defina y acuerde con la dirección el ámbito de la iniciativa de


aseguramiento, basándose en los objetivos de aseguramiento.


8. La ejecución de las iniciativas de aseguramiento: asegurar que se ejecute la iniciativa de aseguramiento planificada. Asimismo,


garantizar que se informe de los hallazgos identificados y que se provean opiniones de aseguramiento positivo, cuando sea oportuno,


y recomendaciones de mejora relativas a los riesgos residuales identificados en el desempeño operacional, el cumplimiento externo y


el sistema de control interno.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de los


que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.


RESULTADOS DE LA EVALUACIÓN











Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración utilizados


para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento, pruebas sustantivas y


las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo, método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI del


proceso.







Estado Evaluación Seleccionado Número Proceso valorado


NO INCLUIDO EN ALCANCE NO 5.3
Supervisar, evaluar y valorar la conformidad con los 


requerimientos externos


Evaluación


Pendiente de Evaluar


Descripción del Proceso


Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los procesos de TI como en los procesos de negocio


dependientes de las tecnologías de la información. Obtener garantías de que se han identificado, se cumple con los requisitos y


se ha integrado el cumplimiento de TI en el cumplimiento de la empresa general.


INFORMACIÓN REQUERIDA


Criterios de Evaluación


1. La identificación de los requisitos externos de cumplimiento: asegurar que se identifique y supervise, de manera


continuada, cambios en las legislaciones y regulaciones tanto locales como internacionales, así como otros requisitos externos


de obligado cumplimiento en el área de TI.


2. La optimización de la respuesta a requisitos externos: asegurar que se revisen y ajusten políticas, principios, estándares,


procedimientos y metodologías para garantizar la adecuada gestión y comunicación de los requisitos legales, regulatorios y


contractuales. Asimismo, asegurar que se consideren qué estándares sectoriales, códigos de buenas prácticas y guías de


mejores prácticas pueden adoptarse y adaptarse.


3. La confirmación del cumplimiento de requisitos externos: asegurar que se confirme el cumplimiento de las políticas, los


principios, los estándares, los procedimientos y las metodologías con los requisitos legales, regulatorios y contractuales.


4. La obtención de la garantía del cumplimiento de requisitos externos: asegurar que se obtengan y notifiquen garantías de


cumplimiento y adherencia a políticas, principios, estándares, procedimientos y metodologías. Asimismo, garantizar que se


confirme que las acciones correctivas para tratar las diferencias en el cumplimiento son cerradas a tiempo.


RESULTADOS DE LA EVALUACIÓN







Fortalezas del proceso


Se incluyen las capacidades especiales con las que cuenta el proceso, por ejemplo, las sanas practicas en las actividades que


desarrolla el proceso cuanto a productos innovadores, sistemas de información, seguridad informática, plataforma e


infraestructura de TI, entre otros.


Debilidades  del proceso


Se incluye los factores que provocan una posición desfavorable respecto a las actividades del proceso, por ejemplo, recursos de


los que se carece, habilidades que no se poseen, actividades que no se desarrollan positivamente del proceso.







Identificación de Riesgos del Proceso


Referencia a papeles de trabajo


Se incluye los documentos fuente (en formato electrónico y firmados digitalmente), registros e información de corroboración


utilizados para apoyar la auditoría del proceso. Adicionalmente, se incluye los procedimientos, pruebas de cumplimiento,


pruebas sustantivas y las técnicas de auditoría utilizadas (ej. cuestionarios, entrevistas, lista de verificación, matriz de riesgo,


método de muestreo, otros).


Se incluye el detalle de la condición (estado), causa (origen) y efecto (impacto) por cada riesgo del proceso evaluado.


Comentarios


Se incluyen observaciones con respecto al diseño, la implementación, la operación y oportunidades de mejora de controles de TI


del proceso.







Seleccionado Identificador Proceso valorado Estado de la valoración


NO 1.1
Asegurar el establecimiento y mantenimiento del marco de referencia 


de gobierno
NO INCLUIDO EN ALCANCE


NO 1.2 Asegurar la Entrega de Beneficios NO INCLUIDO EN ALCANCE


NO 1.3 Asegurar la Optimización del Riesgo NO INCLUIDO EN ALCANCE


NO 1.4 Asegurar la Optimización de Recursos NO INCLUIDO EN ALCANCE


NO 1.5 Asegurar la Transparencia hacia las Partes Interesadas NO INCLUIDO EN ALCANCE


NO 2.1 Gestionar el Marco de Gestión de TI NO INCLUIDO EN ALCANCE


NO 2.2 Gestionar la Estrategia NO INCLUIDO EN ALCANCE


NO 2.3 Gestionar la Arquitectura Empresarial NO INCLUIDO EN ALCANCE


NO 2.4 Gestionar el portafolio de servicios NO INCLUIDO EN ALCANCE


NO 2.5 Gestionar el presupuesto y los costos NO INCLUIDO EN ALCANCE


NO 2.6 Gestionar los recursos humanos NO INCLUIDO EN ALCANCE


NO 2.7 Gestionar las relaciones entre TI y el negocio NO INCLUIDO EN ALCANCE


NO 2.8 Gestionar los acuerdos de niveles de servicio NO INCLUIDO EN ALCANCE


NO 2.9 Gestionar los servicios de los proveedores de TI NO INCLUIDO EN ALCANCE


NO 2.10 Gestionar la Calidad NO INCLUIDO EN ALCANCE


NO 2.11 Gestionar el riesgo de TI NO INCLUIDO EN ALCANCE


NO 2.12 Gestionar la seguridad NO INCLUIDO EN ALCANCE


NO 3.1 Gestionar programas y proyectos NO INCLUIDO EN ALCANCE


NO 3.2 Gestionar la definición de requerimientos NO INCLUIDO EN ALCANCE


NO 3.3 Gestionar la identificación y construcción de soluciones NO INCLUIDO EN ALCANCE


NO 3.4 Gestionar la disponibilidad y capacidad NO INCLUIDO EN ALCANCE


NO 3.5 Gestionar los cambios NO INCLUIDO EN ALCANCE


NO 3.6 Gestionar la aceptación del cambio y la transición NO INCLUIDO EN ALCANCE


NO 3.7 Gestionar los activos de TI NO INCLUIDO EN ALCANCE


NO 3.8 Gestionar la configuración NO INCLUIDO EN ALCANCE


NO 4.1 Gestionar las operaciones NO INCLUIDO EN ALCANCE


NO 4.2 Gestionar peticiones e incidentes de servicio NO INCLUIDO EN ALCANCE


NO 4.3 Gestionar los problemas NO INCLUIDO EN ALCANCE


NO 4.4 Gestionar la continuidad NO INCLUIDO EN ALCANCE


NO 4.5 Gestionar servicios de seguridad de la información NO INCLUIDO EN ALCANCE


NO 4.6 Gestionar controles de proceso de negocio NO INCLUIDO EN ALCANCE


NO 5.1 Supervisar, evaluar y valorar el rendimiento y la conformidad NO INCLUIDO EN ALCANCE


NO 5.2 Supervisar, evaluar y valorar el sistema de control interno NO INCLUIDO EN ALCANCE


NO 5.3


Supervisar, evaluar y valorar la conformidad con los requerimientos 


externos NO INCLUIDO EN ALCANCE


FORTALEZAS RELEVANTES PROCESOS


DEBILIDADES RELEVANTES PROCESOS


CONCLUSIÓN GENERAL
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CONTENIDO 


  


1. OBJETIVO 


 


Definir una guía para cumplimentar el Perfil tecnológico por parte de las entidades 


supervisadas por de conformidad con los lineamientos del reglamento vigente en 


materia de tecnología de la información. 


 


2. ALCANCE 


 


El “Perfil Tecnológico” es la descripción de la estructura organizacional, los procesos y 


la infraestructura de TI de la entidad supervisada, así como, del nivel de automatización 


de sus procesos de negocio y de gestión del riesgo. 


Cada entidad supervisada debe elaborar y mantener actualizado su perfil tecnológico. 


El formulario de perfil tecnológico, la fecha de envío a la Superintendencia respectiva, 


forma y medio serán establecidos en los Lineamientos Generales. 


Cuando la unidad de TI es corporativa debe remitirse un único perfil y coordinar que ese 


perfil tecnológico se ajuste al marco de gestión de TI.  El perfil tecnológico debe 


identificar las particularidades de cada una de las entidades.  
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3. DOCUMENTOS DE REFERENCIA 
 


Reglamento General de Tecnología de la Información 


Lineamientos Generales al Reglamento General de Tecnología de la Información  
 


4. DEFINICIONES 


 


Tecnología de información (TI): Conjunto de técnicas que permiten la captura, 


almacenamiento, transformación, transmisión y presentación de la información 


generada o recibida a partir de procesos, de manera que pueda ser organizada y 


utilizada en forma consistente y comprensible por los usuarios que estén relacionados 


con ella. Incluye elementos de hardware, software, telecomunicaciones y conectividad. 


CobiT®: Marco de referencia de buenas prácticas para el control de TI. Acrónimo en 


inglés  de  Objetivos  de  Control  para  la  Información  y  la  Tecnología  Relacionada, 


emitido por el IT Governance Institute®. 


Centro de Cómputo: Conjunto de recursos de hardware y software relacionados con 


los procesos y/o servicios del negocio necesarios para el procesamiento, 


comunicación, seguridad, custodia o almacenamiento de la información. 


Perfil Tecnológico: Descripción de la estructura organizacional, los procesos y la 


infraestructura de TI de la  entidad,  así  como  del  nivel  de automatización de sus 


procesos de negocio y de la gestión de riesgo. 


Proveedor de TI: Persona física o jurídica que provee o presta un servicio relacionado 


con la tecnología de información, sea independiente o que pertenezca al mismo grupo 


o conglomerado financiero, incluyendo las casas matrices. 


  



https://www.sugef.fi.cr/normativa/normativa_vigente/documentos/SUGEF%2014-09%20(v10%20octubre%202012).pdf

https://www.sugef.fi.cr/normativa/normativa_vigente/documentos/SUGEF%2014-09%20(v10%20octubre%202012).pdf
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5. RESPONSABILIDADES 


 


Es responsabilidad de la entidad completar y enviar el Perfil tecnológico de acuerdo a 


lo establecido en el reglamento y a la presente guía. 


 


6. EXONERACIÓN DE RESPONSABILIDAD 
 


Se exonera de responsabilidad a la superintendencia por cualquier cambio que la 


entidad realice a la estructura del archivo XLSX del Perfil Tecnológico. 


 


7. DESCRIPCION DEL INSTRUCTIVO 
 


Este instructivo contiene una guía general que facilita el proceso, el envío y completitud 


del Perfil Tecnológico. 


 


6.2. Ubicación del archivo XLSX del Perfil Tecnológico 
 


La ubicación del XLSX se encuentra en el sitio web habilitado para tal fin. 
 


 6.3. Especificaciones Generales 
 


1. Antes de cumplimentar un perfil la entidad debe descargar la última plantilla 


vigente desde el sitio Web destinado para este fin. 


2. Los formularios tiene validaciones a nivel de listas de selección de datos que 


se obtienen de los formularios (Campos de identificación) y del formulario 


parámetros. 
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3. Como referencia para la cumplimentación de los datos solicitados, cada 


columna tiene un comentario donde se indican observaciones generales y 


ejemplos, lo anterior para facilitar 


el trabajo durante el proceso de 


cumplimentación. 


4. Solamente se debe dejar en 


blanco los datos que así se indican 


en las columnas, cuando la 


entidad no posea un elemento 


debe justificarlo. 


5. El formato de los campos de las fechas debe ser: dd/mm/aaaa (día/mes/año). 


6. Los campos de selección para indicar un Si (S), un No (N),  No Aplica (N/A, 


justifique), no deben estar en blanco. 


7. En caso de que el nombre de su entidad no esté listada en las listas 


desplegables de los campos Entidad, utilice el formulario parámetros para 


ingresar el nombre de su entidad, el cual será referenciado en todos los 


formularios, el formato debe ser: Número de licencia - nombre corto de la 


entidad. Ejemplo: Entidad denominada Grupo de Inversiones de Seguros Trio 


S.A. de Costa Rica, licencia de la Sugese 34-2015, se debe ingresar el valor: 


034-2015-GRUPO TRIO. 
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8. Dependencia Tecnológica 


Mínimo 
Menos de los 20% de las actividades del proceso, relacionadas con captura, almacenamiento, 


transformación, transmisión y presentación se encuentran soportadas por tecnologías de información. 


Parcial 


Bajo 


Más del 20% pero menos del 50% de las actividades del proceso, relacionadas con captura, 


almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías 


de información. 


Parcial 


Alto 


Más del 50% pero menos del 75% de las actividades del proceso, relacionadas con captura, 


almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías 


de información. 


Total 
Más de los 75% de las actividades del proceso, relacionadas con captura, almacenamiento, 


transformación, transmisión y presentación se encuentran soportadas por tecnologías de información. 


 


9. Consultas o aclaraciones sobre la cumplimentación se pueden realizar por 


teléfono al 22435130, o a través del e-mail rodriguezcd@sugese.fi.cr  


 


 


7. REMISION DEL PERFIL 


 


La remisión del perfil se efectúa de conformidad con lo definido en Lineamientos 


Generales al Reglamento General de Tecnología de la Información. 


 



mailto:rodriguezcd@sugese.fi.cr
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Perfil Tecnológico.xlsx
Contenido

						Superintendencia General de Seguros		GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 		Versión 4

						Perfil tecnológico | Contenido		al 24-03-2017

				Propósito: La entidad debe revelar mediante el Perfil tecnológico una descripción de la estructura organizacional, los procesos y la infraestructura de TI, así como el nivel de automatización de sus procesos de negocio y de gestión del riesgo.

				Contenido



				Nombre		Descripción

				Lineamientos:		Lineamientos para cumplimentar el perfil tecnológico

				Identificación:		Identificación de la entidad supervisada

				Marco: 		Procesos del marco para la gestión de TI

				Procesos: 		Mapeo de procesos y subprocesos del negocio

				Organigrama: 		Organigrama de la entidad supervisada 

				Comité: 		Conformación del comité de TI 

				Proveedores: 		Proveedores de TI

				Servicios: 		Servicios de TI 

				Documentos: 		Inventario de tipos documentales

				Centros: 		Centros de cómputo (procesamiento y almacenamiento)

				Equipos: 		Inventario de equipo que soporta los servicios

				Información: 		Sistemas de Información

				Software: 		Software

				Proyectos: 		Proyectos de TI

				Adquisiciones: 		Planes de adquisición

				Canales:		Canales Electrónicos

				Riesgos: 		Riesgos de TI

				Justificaciones: 		Justificaciones para archivos







Lineamientos

						Superintendencia General de Seguros				GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 				Versión 4

						Perfil tecnológico | Lineamientos				al 24-03-2017

				Propósito: Revelar a la entidad los aspectos esperados por la Superintendencia para la cumplimentación del perfil tecnológico.

				Contenido



				Nombre		Descripción

				Alcance:		Las disposiciones establecidas en este documento  son aplicables a las entidades supervisadas por la Sugese.

				Definiciones:		Tecnología de información (TI): Acrónimo de Tecnologías de Información, definidas como el conjunto de técnicas para la captura, almacenamiento, transformación, transmisión y presentación de la información generada o recibida a partir de procesos de negocios, de manera que pueda ser organizada y utilizada en forma consistente y comprensible por los usuarios que estén relacionados con ella. Incluye elementos de hardware, software, telecomunicaciones y conectividad, entre otros.

						Centro de Cómputo: Conjunto de recursos de hardware y software relacionados con los procesos y/o servicios del negocio necesarios para el procesamiento, comunicación, seguridad, custodia o almacenamiento de la información.

						Perfil Tecnológico: Descripción de la estructura organizacional, los procesos y la infraestructura de TI de la entidad, así como del nivel de automatización de sus procesos de negocio y de la gestión de riesgo.

						Entidad supervisada: Entidad del sector financiero supervisada por un órgano supervisor costarricense 

						Marco de Gestión de TI: Conjunto de procesos destinados a gestionar las tecnologías de información que la entidad supervisada debe adoptar como referencia para la gestión integral de sus riesgos tecnológicos, considerando su naturaleza, complejidad, modelo de negocio, volumen de operaciones, criticidad de sus procesos y la dependencia tecnológica que éstas tienen en procesos de TI.

						Proceso de negocio: Cadena de actividades que agregan valor y permiten la generación de un producto o servicio bajo determinadas condiciones y plazo.

						Servicios o canales electrónicos: Servicios suministrados a través de medios electrónicos. Comprende un conjunto de canales de comunicación compuestos por hardware y software, mediante los cuales, las personadas físicas o jurídicas pueden acceder vía remota a una entidad financiera para obtener información o realizar operaciones.

						Proveedor de TI: persona física o jurídica que provee o presta un servicio relacionado con TI a la unidad de TI o a una entidad supervisada, sea independiente o que pertenezca al mismo grupo o conglomerado financiero, incluyendo las casas matrices, indistintamente de su domicilio.

				Responsabilidades:		Es responsabilidad de la entidad completar y enviar el perfil tecnológico en la forma y el plazo establecido por la Sugese.

				Exoneración de responsabilidades:		Se exonera de responsabilidad a la Sugese por cualquier cambio que la entidad realice a la estructura del perfil.

				Especificaciones generales:		Los formularios tiene elementos denominados identificadores, los cuales permiten hacer relaciones entre los diferentes formularios del perfil tecnológico.

						Los formularios tiene validaciones a nivel de listas de selección de datos que se obtienen de los formularios (Campos de identificación) y del formulario parámetros.

						Como referencia para la cumplimentación de los datos solicitados, cada columna tiene un comentario donde se indican observaciones generales y ejemplos.

						Solamente se debe dejar en blanco los datos que así se indican en las columnas, cuando la entidad no posea un elemento debe justificarlo.

						El formato de los campos de las fechas debe ser: dd/mm/aaaa (día/mes/año).

						Los campos de selección para indicar un Si (S), un No (N),  No Aplica (N/A, justifique) , no deben estar en blanco.

						En caso de que el nombre de su entidad no esté listada en las listas desplegables de los campos Entidad, utilice el formulario parámetros para ingresar el nombre de su entidad, el cual será referenciado en todos los formularios, el formato debe ser: Número de licencia - nombre corto de la entidad. Ejemplo: Entidad denominada Grupo de Inversiones de Seguros Trio S.A. de Costa Rica, licencia de la Sugese 34-2015, se debe ingresar el valor: 034-2015-GRUPO TRIO

				Campos con justificación requerida:		Los siguientes campos deben de contar con la justificación respectiva:

						Formulario		Campo		Motivo de justificación

						Proveedores de TI		Identificación		Cuando se indica que es "consorcio", se debe especificar una justificación indicando la descripción del consorcio.

						Equipos que soportan los servicios de TI		Fecha Adquirido		Cuando no tiene la fecha de adquisición.

						Sistemas de información		Metodología		Si se registra "Otro" de la tabla de Metodología de Desarrollo, debe venir una justificación especificando la metodología utilizada

						Sistemas de información		Fecha Implantado		Cuando no tiene la fecha de implantación.

						Software		Fecha Implantado		Cuando no tiene la fecha de implantación

						Canales Electrónicos		Otros		Si se reporta una "S", debe especificar una justificación

						Justificaciones		Justificaciones		Si algún formulario viene en blanco, el campo  justificación no puede venir vacío.



				Dependencia Tecnológica



				Mínimo				Menos de los 20% de las actividades del proceso, relacionadas con captura, almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías de información.

				Parcial Bajo				Más del 20% pero menos del 50% de las actividades del proceso, relacionadas con captura, almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías de información.

				Parcial Alto				Más del 50% pero menos del 75% de las actividades del proceso, relacionadas con captura, almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías de información.

				Total				Más de los 75% de las actividades del proceso, relacionadas con captura, almacenamiento, transformación, transmisión y presentación se encuentran soportadas por tecnologías de información.







Identificación

						Superintendencia General de Seguros		GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 		Versión 4

						Perfil tecnológico | Identificación		al 24-03-2017

				Propósito: El formulario debe revelar los datos de identificación de la entidad supervisada, así como los datos del responsable y el suplente de cumplimentar el perfil tecnológico de la entidad.



				Entidad:		Seleccione una entidad…

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione una entidad, en caso de no estar su entidad ingrésela en la hoja parámetros Columna A

				Periodo:

						

RODRIGUEZ CALDERON DAVID RICARDO: Índice el periodo de envío en el formato mes año		Dirección del Sitio Web:

						

RODRIGUEZ CALDERON DAVID RICARDO: Dirección de la página principal de la entidad		Contenido



				Responsable del perfil

				Nombre:

				Cédula:

				Puesto:

				Teléfono:

				E-mail:



				Suplente del responsable del perfil

				Nombre:

				Cédula:

				Puesto:

				Teléfono:

				E-mail:



				Observaciones:





Marco

						Superintendencia General de Seguros								GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 								Versión 4

						Perfil tecnológico | Marco								al 24-03-2017

				Propósito: El marco de gestión de TI es un conjunto de procesos destinados a gestionar las tecnologías de información que la entidad supervisada debe adoptar como referencia para la gestión integral de sus riesgos tecnológicos, considerando su naturaleza, complejidad, modelo de negocio, volumen de operaciones, criticidad de sus procesos y la dependencia tecnológica que éstas tienen en procesos de TI.

El formulario debe ser utilizado para indicar el marco de gestión así como observaciones y/o justificaciones que la entidad necesite revelar a la SUGESE, lo anterior de conformidad con el modelo de negocio, el principio de proporcionalidad, así como cualquier otro criterio determinado en el reglamento y sus lineamientos. La entidad debe definir los procedimientos y registros que fundamenten la selección del marco.



				Entidad:				Seleccione una entidad…

				Periodo:



				Contenido



				Datos del marco para la gestión de TI



				Fecha de aprobación:

				Número sesión

				Observaciones:

				Justificaciones:



				Procesos de gestión de TI

				No.		Aspectos del Marco de Gestión de TI		Descripción		Años para su implementación 		Aplica a la entidad

RODRIGUEZ CALDERON DAVID RICARDO: En esta columna  la entidad revela a la SUGESE SI  o NO aplica el proceso según la metodología definida por la entidad. Debe enviarse el estudio técnico que corresponde		Observaciones / Justificaciones

				1		Gestionar el Marco de Gestión de TI		Proporcionar un enfoque de gestión consistente que permita cumplir los requisitos de gobierno corporativo e incluya procesos de gestión, estructuras, roles y responsabilidades organizativos, actividades fiables y reproducibles y habilidades y competencias principios rectores y políticas.		1		S

				1.1		Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno		Analiza y articula los requerimientos para el gobierno de TI de la empresa y pone en marcha y mantiene efectivas las estructuras, procesos y prácticas facilitadoras, con claridad de las responsabilidades y la autoridad para alcanzar la misión, las metas y objetivos de la empresa.		1		S

				1.2		Asegurar la Entrega de Beneficios		Optimizar la contribución al valor del negocio desde los procesos de negocio, de los servicios TI y activos de TI resultado de la inversión hecha por TI a unos costos aceptables.		1		S

				1.3		Asegurar la Optimización del Riesgo		Asegurar que el apetito y la tolerancia al riesgo de la empresa son entendidos, articulados y comunicados y que el riesgo para el valor de la empresa relacionado con el uso de las TI es identificado y gestionado.		1		S

				1.4		Asegurar la Optimización de Recursos		Asegurar que las adecuadas y suficientes capacidades relacionadas con las TI (personas, procesos y tecnologías) están disponibles para soportar eficazmente los objetivos de la empresa a un coste óptimo.		1		S

				1.5		Asegurar la Transparencia hacia las Partes Interesadas		Asegurar que la medición y la elaboración de informes en cuanto a conformidad y desempeño de TI de la empresa son transparentes, con aprobación por parte de las partes interesadas de las metas, las métricas y las acciones correctivas necesarias.		1		S

				2.1		Gestionar el Marco de Gestión de TI		Aclarar y mantener el gobierno de la misión y la visión corporativa de TI. Implementar y mantener mecanismos y autoridades para la gestión de la información y el uso de TI en la empresa para apoyar los objetivos de gobierno en consonancia con las políticas y los principios rectores.		1		S

				2.2		Gestionar la Estrategia		Proporcionar una visión holística del negocio actual y del entorno de TI, la dirección futura, y las iniciativas necesarias para migrar al entorno deseado. Aprovechar los bloques y componentes de la estructura empresarial, incluyendo los servicios externalizados y las capacidades relacionadas que permitan una respuesta ágil, confiable y eficiente a los objetivos estratégicos.		1		S

				2.3		Gestionar la Arquitectura Empresarial		Establecer una arquitectura común compuesta por los procesos de negocio, la información, los datos, las aplicaciones y las capas de la arquitectura tecnológica de manera eficaz y eficiente para la realización de las estrategias de la empresa y de TI mediante la creación de modelos clave y prácticas que describan las líneas de partida y las arquitecturas objetivo. Definir los requisitos para la taxonomía, las normas, las directrices, los procedimientos, las plantillas y las herramientas y proporcionar un vínculo para estos componentes. Mejorar la adecuación, aumentar la agilidad, mejorar la calidad de la información y generar ahorros de costos potenciales mediante iniciativas tales como la reutilización de bloques de componentes para los procesos de construcción.		4		S

				2.4		Gestionar el Portafolio		Ejecutar el conjunto de direcciones estratégicas para la inversión alineada con la visión de la arquitectura empresarial, las características deseadas de inversión, los portafolios de servicios relacionados, considerar las diferentes categorías de inversión y recursos y las restricciones de financiación.
Evaluar, priorizar y equilibrar programas y servicios, gestionar la demanda con los recursos y restricciones de fondos, basados en su alineamiento con los objetivos estratégicos así como en su valor y riesgo corporativo. Mover los programas seleccionados al portafolio de servicios activos listos para ser ejecutados. Supervisar el rendimiento global del portafolio de servicios y programas, proponiendo ajustes si fuesen necesarios en respuesta al rendimiento de programas y servicios o al cambio en las prioridades corporativas.		4		S

				2.5		Gestionar el Presupuesto y los Costos		Gestionar las actividades financieras relacionadas con las TI tanto en el negocio como en las funciones de TI, abarcando presupuesto, costo y gestión del beneficio, y la priorización del gasto mediante el uso de prácticas presupuestarias formales y un sistema justo y equitativo de reparto de costos a la empresa. Consultar a las partes interesadas para identificar y controlar los costos totales y los beneficios en el contexto de los planes estratégicos y tácticos de TI, e iniciar acciones correctivas cuando sea necesario.		3		S

				2.6		Gestionar los Recursos Humanos		Proporcionar un enfoque estructurado para garantizar una óptima estructuración, ubicación, capacidades de decisión y habilidades de los recursos humanos. Esto incluye la comunicación de las funciones y responsabilidades definidas, la formación y planes de desarrollo personal y las expectativas de desempeño, con el apoyo de gente competente y motivada.		4		S

				2.7		Gestionar las relaciones		Gestionar las relaciones entre el negocio y TI de modo formal y transparente, enfocándolas hacia el objetivo común de obtener resultados empresariales exitosos apoyando los objetivos estratégicos y dentro de las restricciones del presupuesto y los riesgos tolerables. Basar la relación en la confianza mutua, usando términos entendibles, lenguaje común y voluntad de asumir la propiedad y responsabilidad en las decisiones claves		4		S

				2.8		Gestionar los acuerdos de servicio		Alinear los servicios basados en TI y los niveles de servicio con las necesidades y expectativas de la empresa, incluyendo identificación, especificación, diseño, publicación, acuerdo y supervisión de los servicios TI, niveles de servicio e indicadores de rendimiento.		1		S

				2.9		Gestionar los Proveedores		Administrar todos los servicios de TI prestados por todo tipo de proveedores para satisfacer las necesidades del negocio, incluyendo la selección de los proveedores, la gestión de las relaciones, la gestión de los contratos y la revisión y supervisión del desempeño, para una eficacia y cumplimiento adecuados, minimizando el riesgo que los proveedores no cumplan		1		S

				2.10		Gestionar la Calidad		Definir y comunicar los requisitos de calidad en todos los procesos, procedimientos y resultados relacionados de la organización, incluyendo controles, vigilancia constante y el uso de prácticas probadas y estándares de mejora continua y esfuerzos de eficiencia.		5		S

				2.11		Gestionar el Riesgo		Identificar, evaluar y reducir los riesgos relacionados con TI de forma continua, dentro de niveles de tolerancia establecidos por la dirección ejecutiva de la empresa. Integrar la gestión de riesgos empresariales relacionados con TI con la gestión de riesgos empresarial.		2		S

				2.12		Gestionar la Seguridad		Definir, operar y supervisar un sistema para la gestión de la seguridad de la información. Mantener el impacto y ocurrencia de los incidentes de la seguridad de la información dentro de los niveles de apetito de riesgo de la empresa.		2		S

				3.1		Gestión de Programas y Proyectos		Gestionar todos los programas y proyectos del portafolio de inversiones de forma coordinada y en línea con la estrategia corporativa. Iniciar, planificar, controlar y ejecutar programas y proyectos y cerrarlos con una revisión post-implementación.		1		S

				3.2		Gestionar la Definición de Requisitos		Identificar soluciones y analizar requerimientos antes de la adquisición o creación para asegurar que estén en línea con los requerimientos estratégicos de la organización y que cubren los procesos de negocios, aplicaciones, información/datos, infraestructura y servicios. Coordinar con las partes interesadas afectadas la revisión de las opciones viables, incluyendo costes y beneficios relacionados, análisis de riesgo y aprobación de los requerimientos y soluciones propuestas.		4		S

				3.3		Gestionar la Identificación y Construcción de Soluciones		Establecer y mantener soluciones identificadas en línea con los requerimientos de la empresa que abarcan el diseño, desarrollo, compras/contratación y asociación con proveedores / fabricantes. Gestionar la configuración, preparación de pruebas, realización de pruebas, gestión de requerimientos y mantenimiento de procesos de negocio, aplicaciones, datos/información, infraestructura y servicios.		3		S

				3.4		Gestionar la Disponibilidad y la Capacidad		Equilibrar las necesidades actuales y futuras de disponibilidad, rendimiento y capacidad con una provisión de servicio efectiva en costes. Incluye la evaluación de las capacidades actuales, la previsión de necesidades futuras basadas en los requerimientos del negocio, el análisis del impacto en el negocio y la evaluación del riesgo para planificar e implementar acciones para alcanzar los requerimientos identificados.		3		S

				3.5		Gestionar los Cambios		Gestione todos los cambios de una forma controlada, incluyendo cambios estándar y de mantenimiento de emergencia en relación con los procesos de negocio, aplicaciones e infraestructura. Esto incluye normas y procedimientos de cambio, análisis de impacto, priorización y autorización, cambios de emergencia, seguimiento, reporte, cierre y documentación.		2		S

				3.6		Gestionar la Aceptación del Cambio y la Transición		Aceptar formalmente y hacer operativas las nuevas soluciones, incluyendo la planificación de la implementación, la conversión de los datos y los sistemas, las pruebas de aceptación, la comunicación, la preparación del lanzamiento, el paso a producción de procesos de negocio o servicios TI nuevos o modificados, el soporte temprano en producción y una revisión post-implementación.		5		S

				3.7		Gestionar los Activos		Gestionar los activos de TI a través de su ciclo de vida para asegurar que su uso aporta valor a un coste óptimo, que se mantendrán en funcionamiento (acorde a los objetivos), que están justificados y protegidos físicamente, y que los activos que son fundamentales para apoyar la capacidad del servicio son fiables y están disponibles. Administrar las licencias de software para asegurar que se adquiere el número óptimo, se mantienen y despliegan en relación con el uso necesario para el negocio y que el software instalado cumple con los acuerdos de licencia.		3		S

				3.8		Gestionar la Configuración		Definir y mantener las definiciones y relaciones entre los principales recursos y capacidades necesarias para la prestación de los servicios proporcionados por TI, incluyendo la recopilación de información de configuración, el establecimiento de líneas de referencia, la verificación y auditoría de la información de configuración y la actualización del repositorio de configuración.		3		S

				4.1		Gestionar Operaciones		Coordinar y ejecutar las actividades y los procedimientos operativos requeridos para entregar servicios de TI tanto internos como externalizados, incluyendo la ejecución de procedimientos operativos estándar predefinidos y las actividades de monitorización requeridas.		3		S

				4.2		Gestionar Peticiones e Incidentes de Servicio		Proveer una respuesta oportuna y efectiva a las peticiones de usuario y la resolución de todo tipo de incidentes. Recuperar el servicio normal; registrar y completar las peticiones de usuario; y registrar, investigar, diagnosticar, escalar y resolver incidentes.		1		S

				4.3		Gestionar Problemas		Identificar y clasificar problemas y sus causas raíz y proporcionar resolución en tiempo para prevenir incidentes recurrentes. Proporcionar recomendaciones de mejora.		3		S

				4.4		Gestionar la Continuidad		Establecer y mantener un plan para permitir al negocio y a TI responder a incidentes e interrupciones de servicio para la operación continua de los procesos críticos para el negocio y los servicios TI requeridos y mantener la disponibilidad de la información a un nivel aceptable para la empresa.		2		S

				4.5		Gestionar Servicios de Seguridad		Proteger la información de la empresa para mantener aceptable el nivel de riesgo de seguridad de la información de acuerdo con la política de seguridad. Establecer y mantener los roles de seguridad y privilegios de acceso de la información y realizar la supervisión de la seguridad. Minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativos de seguridad en la información.		1		S

				4.6		Gestionar Controles de Proceso de Negocio		Definir y mantener controles apropiados de proceso de negocio para asegurar que la información relacionada y procesada dentro de la organización o de forma externa satisface todos los requerimientos relevantes para el control de la información. Identificar los requisitos de control de la información y gestionar y operar los controles adecuados para asegurar que la información y su procesamiento satisfacen estos requerimientos.		2		S

				5.1		Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad		Recolectar, validar y evaluar métricas y objetivos de negocio, de TI y de procesos. Supervisar que los procesos se están realizando acorde al rendimiento acordado y conforme a los objetivos y métricas y se proporcionan informes de forma sistemática y planificada.		5		S

				5.2		Supervisar, Evaluar y Valorar el Sistema de Control Interno		Supervisar y evaluar de forma continua el entorno de control, incluyendo tanto autoevaluaciones como revisiones externas independientes. Facilitar a la Dirección la identificación de deficiencias e ineficiencias en el control y el inicio de acciones de mejora. Planificar, organizar y mantener normas para la evaluación del control interno y las actividades de aseguramiento.		2		S

				5.3		Supervisar, Evaluar y Valorar la Conformidad con los Requerimientos Externos.		Evaluar el cumplimiento de requisitos regulatorios y contractuales tanto en los procesos de TI como en los procesos de negocio dependientes de las tecnologías de la información. Obtener garantías de que se han identificado, se cumple con los requisitos y se ha integrado el cumplimiento de TI en el cumplimiento de la empresa general. Asegurar que la empresa cumple con todos los requisitos externos que le sean aplicables.		5		S

				Observaciones:





Procesos

						Superintendencia General de Seguros																												GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																												Versión 4

						Perfil tecnológico | Mapeo de procesos y sub procesos del negocio																												al 24-03-2017

				Propósito: El formulario debe revelar los procesos y sub procesos del negocio o las actividades o sub actividades significativas del negocio y su dependencia tecnológica.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Descripción del elemento										Responsable				Nivel de dependencia				Soporte aplicaciones										Para uso de la entidad

				Id

RODRIGUEZ CALDERON DAVID RICARDO: Defina un código que permita identificar el proceso y / o subproceso del negocio; en caso de no tener definido ningún código asignado, debe crearlo.
Nota: Este código debe ser referenciado en todos los archivos donde se solicite información sobre los procesos y / o id proceso padre.
Ejemplo: Id Proceso = P-01-CRED		Id  padre

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Id Padre de un subproceso. Si este corresponde a un proceso se debe dejar en blanco este campo.
Ejemplo Id Proceso Padre = P-01-Cobro		Nombre del proceso

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre de cada proceso y / o sub proceso del negocio que se articulan para lograr los objetivos de la entidad.
Ejemplo: Cobro		Objetivo

RODRIGUEZ CALDERON DAVID RICARDO: Descripción breve de la naturaleza y objetivo del proceso y/o sub proceso; se debe detallar para todos los niveles tanto procesos como subprocesos.
Ejemplo: Gestionar las diferentes líneas y productos que tiene la entidad, dirigido a personas y empresas		Tipo de atención

RODRIGUEZ CALDERON DAVID RICARDO: Back office: Se indica cuando el proceso o subproceso no tiene relación directa con los clientes.
Front office: Se indica cuando el proceso o subproceso si tiene una relación directa con los clientes.
Nota: En caso de que un proceso y/o subproceso cuente con ambas, debe indicarse “Front office”.
Ejemplo: Tipo de Atención = Back office		Nombre del responsable

RODRIGUEZ CALDERON DAVID RICARDO: Nombre de la persona responsable del proceso y/o subproceso para su respectiva rendición de cuentas.
Ejemplo: Nombre del Responsable= Antonio Sobrado Vega		Puesto del responsable

RODRIGUEZ CALDERON DAVID RICARDO: Puesto de la persona responsable del proceso y/o subproceso para su respectiva rendición de cuentas.
Ejemplo: Puesto responsable= Director de seguros personales		Es crítico

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el proceso y/o subproceso de negocio es crítico para la entidad.
Este criterio se desprende del análisis de impacto del negocio realizado como resultado de la implementación del Plan de continuidad del negocio.
Ejemplo: Es crítico= S		Nivel de dependencia

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el grado de dependencia tecnológica, del proceso y/o subproceso del negocio.
Nota: Representa la relación de subordinación de los procesos y/o sub procesos de negocio con respecto a la información y la tecnología que le soporta.
Ejemplo: Nivel Dependencia = Mínimo
Ver Lineamientos
En el formulario Lineamientos se presenta una guia para definr el nivel de dependencia.		Soporte aplicaciones

RODRIGUEZ CALDERON DAVID RICARDO: Indique en caso de que el sistema de información esté compuesto por hojas de cálculo electrónicas, procesadores de texto o herramientas independientes.
Ejemplo: La entidad utiliza hojas de cálculo para llevar auxiliares
Soporte aplicaciones = S		Soporte operativo

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el soporte tecnológico del proceso / subproceso corresponde a sistemas transaccionales o sistemas de procesamiento de transacciones.
Ejemplo: Soporte Operativo = S		Soporte conocimiento

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el soporte tecnológico del proceso / subproceso corresponden a sistemas para automatización de oficinas,
trabajo y conocimiento. KWS, knowledge work system o sistema de manejo de conocimiento.
Ejemplo: Soporte Conocimiento = S		Soporte Gerencial

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el soporte tecnológico del proceso / subproceso corresponde a sistemas de apoyo a ejecutivos, de soporte a las decisiones y gestión de riesgos. ESS, executive support system, o sistemas de apoyo a ejecutivos. 
Ejemplo: Soporte Gerencial = S		Soporte estratégico

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el soporte tecnológico del proceso / subproceso  corresponden a sistemas expertos para pronósticos o simulaciones.
Ejemplo: Soporte Estratégico = S		Observaciones 		Justificaciones









































































































































Organigrama

						Superintendencia General de Seguros														GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 														Versión 4

						Perfil tecnológico | Organigrama														al 24-03-2017

				Propósito: El formulario debe revelar el organigrama de la entidad, inmerso de este debe reflejarse la ubicación del departamento o unidad de informática de forma detallada.  En el formulario se debe detallar hasta el nivel jerárquico de unidad o área.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Estructura								Responsables						Información adicional

				Id unidad funcional

RODRIGUEZ CALDERON DAVID RICARDO: Es el identificador de la unidad funcional dentro del organigrama.
Ejemplo: Conta,  CNT, DIR_FIN, DPT_CONTA, D001		Id unidad funcional padre

RODRIGUEZ CALDERON DAVID RICARDO: Es el identificador de la unidad funcional al cual depende esta Unidad Funcional.
Si la unidad funcional no tiene ningún nivel de jerarquía superior, el
campo de la unidad funcional padre debe quedar en blanco.
Este es un campo de selección y se debe insertar la información en el campo Id unidad funcional
Ejemplo: Conta,  CNT, DIR_FIN, DPT_CONTA, D001		Nivel jerárquico

RODRIGUEZ CALDERON DAVID RICARDO: Se debe indicar el número del nivel en el que se encuentra la Unidad Funcional dentro del organigrama.
Ejemplo: Se comienza con un 1 para el nivel más alto ejemplo Junta Directiva un 2 para Gerencia un 3 para Staff de Gerencia y así sucesivamente		Indique si la unidad es de Staff

RODRIGUEZ CALDERON DAVID RICARDO: Se debe indicar si la Unidad Funcional funge como Staff dentro del organigrama.
Por ejemplo los comités son Staff y deben estar reflejados en el
organigrama, Indique si la unidad es Staff = S
		Nombre de la unidad funcional

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el nombre de la unidad funcional dentro del organigrama.
Ejemplo: Nombre de la unidad = Gerencia		Nombre del responsable

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el nombre del responsable de la unidad funcional dentro del organigrama.		Puesto del responsable

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el puesto del responsable de la unidad
funcional dentro del organigrama.		

RODRIGUEZ CALDERON DAVID RICARDO: Es el identificador de la unidad funcional dentro del organigrama.
Ejemplo: Conta,  CNT, DIR_FIN, DPT_CONTA, D001														Observaciones 		Justificaciones













































































Comite

						Superintendencia General de Seguros																				GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																				Versión 4

						Perfil tecnológico | Comité																				al 24-03-2017

				Propósito: El formulario debe revelar la composición del comité de TI o su equivalente dentro de la entidad. El Comité de TI es un órgano que asesora, recomienda y da seguimiento a las políticas y procedimientos de TI, es nombrado por la junta directiva u órgano equivalente.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido





				Conformación del Comité				Datos del Integrante						Datos del nombramiento										Información adicional

				Sesión o acuerdo de conformación

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el número de sesión o acuerdo de Junta Directiva u autoridad equivalente donde se aprobó el comité de tecnologías de información.
Ejemplo: Sesión o acuerdo de conformación = 01-2009		Fecha de la sesión o acuerdo de conformación

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de aprobación de la sesión o acuerdo donde la Junta Directiva u autoridad equivalente lo constituya.
Ejemplo: Fecha de sesión o acuerdo de conformación = 18/02/2008		Tipo de persona

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el tipo de persona del listado		Identificación del miembro o integrante

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el número de identificación del miembro/integrante del Comité de TI.
Ejemplo: Identificación del miembro / integrante = 6-087-654
		Nombre del miembro
/ integrante

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el nombre del miembro/integrante del  comité de TI.
Ejemplo: Nombre del miembro / integrante=Ana Rojas Fajardo		Puesto de la persona  en la entidad

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el puesto de la persona en la entidad,
Ejemplo: Puesto de la persona  en la entidad= Gerente 		Puesto en el comité

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el puesto del miembro dentro del comité
Ejemplo: Puesto en el comité=Director propietario		Sesión o acuerdo de nombramiento

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el número de sesión o acuerdo del nombramiento del miembro / integrante en el comité de TI.
Ejemplo: Sesión o Acuerdo de nombramiento = 01-2009		Fecha de sesión o acuerdo del nombramiento

RODRIGUEZ CALDERON DAVID RICARDO: Indicar la fecha de aprobación de la sesión o acuerdo del nombramiento del miembro/ integrante en el comité de TI.
Ejemplo: Fecha de Sesión o Acuerdo del nombramiento = 18/03/1979		Periodo nombramiento

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el periodo de nombramiento del miembro/ integrante en el comité de TI.
Ejemplo: Periodo Nombramiento = 1 año.
		Observaciones 		Justificaciones













































































Proveedores

						Superintendencia General de Seguros																		GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																		Versión 4

						Perfil tecnológico | Proveedores																		al 24-03-2017

				Propósito: El formulario debe revelar el catálogo de proveedores de TI contratados por la entidad. 
Un proveedor de TI es una persona física o jurídica que provee o presta un servicio relacionado con TI a la unidad de TI o a una entidad supervisada, sea independiente o que pertenezca al mismo grupo o conglomerado financiero, incluyendo las casas matrices, indistintamente de su domicilio.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Datos del proveedor												Datos del contacto						Información adicional

				Id proveedor

RODRIGUEZ CALDERON DAVID RICARDO: Es el identificador del proveedor, según corresponda en su entidad.
Nota: Este código debe ser referenciado en todas las tablas donde se le solicite información sobre proveedores.
Ejemplo: Id Proveedor = PRV-001
Puede ser el número de Identificación o Cédula del Proveedor .
En caso de un proveedor domiciliado en el extranjero, del cual no tenga número de identificación asigne un Nmotécnico 
Eje: Amazon Web Service Inc. utilice: AMAZON		Nombre

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre del proveedor.
Ejemplo: Nombre= ICE		Tipo de persona

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el tipo de persona.
Nota: Tenga en cuenta que la casa matriz y sus respectivas subsidiarias en caso de que brinden un servicio, proceso o producto a la entidad se considera como un proveedor
Ejemplo: Tipo de persona = Persona jurídica nacional		Identificación

RODRIGUEZ CALDERON DAVID RICARDO: Indicar la identificación (física, jurídica, otros) del proveedor.
Ejemplo: Identificación = 3-101-999999.
En caso de un proveedor domiciliado en el extranjero, del cual no tenga número de identificación asigne un Nmotécnico
Eje: Amazon Web Service Inc.  utilice: AMAZON		Cód. País

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione o indique el código del país donde se ubica el proveedor.
Para los códigos de los países se debe utilizar el estándar ISO 3166-1 de la ISO (Organización Internacional de Normalización).
https://www.iso.org/obp/ui/#search
Ejemplo para Costa Rica. Código país= CRI		Estado actual del proveedor

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el estado actual del proveedor dentro del catálogo de proveedores.
Ejemplo=Activo		Nombre del contacto

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre de contacto del proveedor para la entidad.
Ejemplo: Nombre del contacto =Olga Vindas Fernández		Teléfono del contacto

RODRIGUEZ CALDERON DAVID RICARDO: Indique el número de teléfono del contacto del proveedor para la entidad.
Ejemplo: Teléfono del contacto=2243-
4900		E-mail del contacto

RODRIGUEZ CALDERON DAVID RICARDO: Indique el e-mail del contacto del proveedor para la entidad.
Ejemplo: ovindas@entidad.fi.cr		

RODRIGUEZ CALDERON DAVID RICARDO: Es el identificador del proveedor, según corresponda en su entidad.
Nota: Este código debe ser referenciado en todas las tablas donde se le solicite información sobre proveedores.
Ejemplo: Id Proveedor = PRV-001
Puede ser el número de Identificación o Cédula del Proveedor .
En caso de un proveedor domiciliado en el extranjero, del cual no tenga número de identificación asigne un Nmotécnico 
Eje: Amazon Web Service Inc. utilice: AMAZON																		Observaciones 		Justificaciones













































































Servicios

						Superintendencia General de Seguros																																																																																		GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																																																																																		Versión 4

						Perfil tecnológico | Servicios																																																																																		al 24-03-2017

				Propósito: El formulario debe revelar los servicios brindados por TI y establecer los procesos y / o sub procesos relacionados, acuerdos de niveles de servicios y acuerdos de nivel operativos, así como la gestión de la tercerización de los mismos





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido





				Descripción del Servicio												Responsable y Suplente del Servicio								Incluido en						Acuerdos				Documentado a través de 																Prestación del Servicio				Nivel de delegación de ambientes						Términos contractuales				Costo del servicio				Computación en la nube						Carácteristicas de computación en la nube consideradas en el servicio												Información adicional

				Id servicio

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el número de sesión o acuerdo de Junta Directiva u autoridad equivalente donde se aprobó el comité de tecnologías de información.
Ejemplo: Id Servicio = SRV-01-Red		Nombre del servicio

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el nombre de cada servicio o sub servicio brindado por la entidad. Ejemplo: Nombre del servicio = Servicio de Red


		Id servicio padre

RODRIGUEZ CALDERON DAVID RICARDO: Indica el identificador padre de un sub servicio. Si este corresponde a un proceso sin hijos se debe dejar en blanco este campo.
Ejemplo: Ejemplo: Id Servicio = SRV-01-Red		Descripción del servicio

RODRIGUEZ CALDERON DAVID RICARDO: Indique la descripción del servicio o sub servicio que brinda TI.
Ejemplo: Descripción del servicio = Este servicio permite la
conectividad de los usuarios finales con los servicios, servidores o dispositivos de tecnología de información existentes en la entidad
		Id proceso(s) asociado(s)

RODRIGUEZ CALDERON DAVID RICARDO: Indique el o los Identificadores del proceso o sub proceso que está asociado al servicio de TI.
Ejemplo: Id proceso(s) asociado(s) = P-01-CRED
El Id de Proceso debe estár declarado en la tabla de procesos		Es Crítico

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio de TI es crítico.
S: El servicio es crítico
N: El servicio no es crítico		Nombre del responsable		Puesto del Responsable		Nombre del Suplente		Puesto del Suplente		Plan de continuidad

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el servicio o sub servicio está contemplado dentro del plan de continuidad.
S: El servicio está incluido en el plan de continuidad
N: El servicio no está incluido en el plan de continuidad		Monitoreo del
servicio

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el servicio o subservicio es monitoreado.
S: El servicio es monitoreado
N: El servicio no es monitoreado		Análisis de
riesgo

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el servicio o sub servicio está contemplado dentro del
Análisis de Riesgos.
S: El servicio está incluido en el Análisis de Riesgos
N: El servicio no está incluido en el Análisis de Riesgos		Tiene SLA

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene un SLA (Service Level Agreement o en español Acuerdo
de nivel de servicio) asociado.
S: El servicio tiene un SLA asociado
N: El servicio no tiene un SLA asociado		Tiene OLA

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene un OLA (Operational Level Agreement o en español Acuerdo de nivel de operativo) asociado.
S: El servicio tiene un OLA asociado
N: El servicio no tiene un OLA asociado		Servicio documentado en políticas

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene una política asociado.
Una politica es la intención de la Alta Gerencia y la JD sobre un tema relacionado
S: El servicio tiene una política asociado
N: El servicio no tiene una política asociado		Servicio documentado en manuales

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene un manual asociado.
S: El servicio tiene un manual asociado
N: El servicio no tiene un manual asociado		Servicio documentado en procedimiento

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene procedimientos asociado.
S: El servicio tiene procedimientos asociado
N: El servicio no tiene procedimientos asociado		Servicio documentado en instructivos

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene un instructivo asociado.
S: El servicio tiene un instructivo asociado
N: El servicio no tiene un instructivo asociado		Servicio documentado en registros

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene registros o formularios asociados.
S: El servicio tiene registros o formularios asociado
N: El servicio no tiene registros o formularios asociado		Servicio con documentos externos relacionados

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene un documento externo como normativa o estándares asociados.
S: El servicio tiene un documento externo asociado
N: El servicio no tiene un documento externo asociado		Documentos internos relacionados

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene un documento interno asociado como acuerdos, directrices, entre otros.
S: El servicio tiene un documento interno asociado
N: El servicio no tiene un documento interno  asociado		Otros documentos relacionados

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene otro tipo de documento asociado.
S: El servicio tiene otro tipo de documento asociado
N: El servicio no tiene otro tipo de documento asociado		Servicio provisto por

RODRIGUEZ CALDERON DAVID RICARDO: Indicar por quien es provisto el
servicio o sub servicio.
Recuerde que la casa matriz debe ser incluida como proveedor de servicios		Id proveedor

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el identificador relacionado del proveedor que brinda el servicio o sub servicio.
Recuerde el proveedor debe estar incluido en la tabla proveedores.		El proveedor es responsable de ambiente de producción

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el nivel de delegación del proveedor del servicio o sub servicio es responsable de producción.
S: El servicio o sub servicio es delegado en el ambiente de producción
N: El servicio o sub servicio no es delegado en el ambiente de producción		El proveedor es responsable de ambiente de desarrollo

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el nivel de delegación del proveedor del servicio o sub servicio es responsable del ambiente de desarrollo.
S: El servicio o sub servicio es delegado en el ambiente de desarrollo
N: El servicio o sub servicio no es delegado en el ambiente de desarrollo		El proveedor es responsable del ambiente de pruebas

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el nivel de delegación del proveedor del servicio o sub servicio es responsable del ambiente de mantenimiento o pruebas
S: El servicio o sub servicio es delegado en el ambiente de mantenimiento o pruebas
N: El servicio o sub servicio no es delegado en el ambiente de mantenimiento o pruebas		Tiene contrato

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio tiene términos contractuales.
S: El servicio o sub servicio tiene contratos asociados
N: El servicio o sub servicio no tiene contratos asociados		Fecha de vencimiento del contrato

RODRIGUEZ CALDERON DAVID RICARDO: Indicar la fecha de vencimiento del contrato establecido con el proveedor.		Monto del servicio mensual en CRC

RODRIGUEZ CALDERON DAVID RICARDO: Indique el monto del pago mensual al proveedor, ya sea externo, casa matriz o empresa relacionada al grupo		Cuenta contable

RODRIGUEZ CALDERON DAVID RICARDO: Indique la cuenta contable según catálogo contable de SUGESE donde se registra el gasto mensual por el servicio		El servicio está en la nube

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el servicio o sub servicio está en la Nube
S: El servicio o sub servicio está en la nube
N: El servicio o sub servicio no está en la nube, la entidad tiene un datacenter o cuarto de datos propio		Modelo de Servicio

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el modelo de servicio
		Modelo de implementación del servicio		Auto Servicio		Banda Ancha		Agrupa Recursos		Elasticidad Rápida		Servicio medido		Columna1		Observaciones 		Justificaciones













































































Documentos

						Superintendencia General de Seguros																GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																Versión 4

						Perfil tecnológico | Documentos																al 24-03-2017

				Propósito: El formulario debe revelar el inventario de todos los tipos documentales que tiene la entidad.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Datos del documento																Información adicional

				Id documento

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el identificador del documento, según corresponda en su entidad, en caso de no tener debe crear uno.
Ejemplo: Id Documento = DPG-PLT-001		Nombre del documento

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre del documento.
Ejemplo: Nombre del documento = Política de Seguridad		Tipo de documento

RODRIGUEZ CALDERON DAVID RICARDO: Indique el código del tipo documental.
Ejemplo: Políticas.
		Versión del documento

RODRIGUEZ CALDERON DAVID RICARDO: Indique la versión del documento.
Ejemplo: Versión del documento= 2.0		Fecha de
aprobación

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de aprobación del  documento.
Ejemplo: Fecha de aprobación = 20/10/2009		Fecha de entrada en vigencia

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de entrada en vigencia del documento.
Ejemplo: Fecha de entrada en vigencia = 03/11/2005		Es corporativo

RODRIGUEZ CALDERON DAVID RICARDO: Indique Sí Cuando el alcance del documento corresponda en su entidad a un documento corporativo		Fecha última revisión

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de la última revisión del  documento.
Ejemplo: Fecha última revisión = 05/04/2010		

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el identificador del documento, según corresponda en su entidad, en caso de no tener debe crear uno.
Ejemplo: Id Documento = DPG-PLT-001																Observaciones 		Justificaciones













































































Centros

						Superintendencia General de Seguros																		GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																		Versión 4

						Perfil tecnológico |  Centros de procesamiento y almacenamiento de datos																		al 24-03-2017

				Propósito: El formulario debe revelar los centros de cómputo, su ubicación y la cantidad de edificios, oficinas o sucursales que dependen de los mismos.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Datos del Centro de procesamiento y almacenamiento 										Descripción del control de acceso						Capacidad actual		Información adicional

				Id centro de cómputo

RODRIGUEZ CALDERON DAVID RICARDO: Indique el identificador del centro de cómputo según corresponda en su entidad, en
caso de no existir debe crearlo.
Nota: Este código debe ser referenciado en todas las tablas donde se solicite información sobre los centros de cómputo.
Ejemplo: Id Centro de Cómputo = CC-01		Nombre del centro de
cómputo

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre del centro de cómputo.
Ejemplo: Nombre del Centro de Cómputo = Centro de Cómputo de pruebas y desarrollo		Función del centro de cómputo

RODRIGUEZ CALDERON DAVID RICARDO: Indique la función del centro de  cómputo.
Ejemplo: Centro principal de procesamiento
		Cód. País

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione o indique el código del país donde se ubica el proveedor.
Para los códigos de los países se debe utilizar el estándar ISO 3166-1 de la ISO (Organización Internacional de Normalización).
https://www.iso.org/obp/ui/#search
Ejemplo Costa Rica: CRI		Dirección exacta

RODRIGUEZ CALDERON DAVID RICARDO: Indique la dirección exacta de la ubicación del centro de cómputo.
Ejemplo: Dirección exacta = Ave 1-3, Calle 2-4, marginal 23, Edificio Eon, piso No 3, San José, Costa Rica		Tiene controles de acceso

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si el centro de cómputo cuenta con control de acceso.
S: El centro de cómputo tiene control de acceso
N: El centro de cómputo no tiene control de acceso		Descripción de los controles de acceso

RODRIGUEZ CALDERON DAVID RICARDO: Indique los mecanismos de control de acceso que tiene el centro de cómputo.
Ejemplo: 
Descripción del control de acceso =
• Tarjeta magnética
• Doble factor acceso
• Bitácoras manuales		Indique si es un sitio alterno

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el centro de cómputo es utilizado como sitio alterno.
S: El centro de cómputo es utilizado como sitio alterno
N: El centro de cómputo no es utilizado como sitio alterno		Indique el número de dependencias

RODRIGUEZ CALDERON DAVID RICARDO: Indique el número de agencias y / u oficinas que dependen del centro de cómputo.
Ejemplo: Número de dependencias del Centro de Cómputo = 5		

RODRIGUEZ CALDERON DAVID RICARDO: Indique el identificador del centro de cómputo según corresponda en su entidad, en
caso de no existir debe crearlo.
Nota: Este código debe ser referenciado en todas las tablas donde se solicite información sobre los centros de cómputo.
Ejemplo: Id Centro de Cómputo = CC-01																		Observaciones 		Justificaciones













































































SistemasOperativos

						Superintendencia General de Seguros												GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 												Versión 4

						Perfil tecnológico | Sistemas Operativos												al 16-02-2015

				Propósito: El formulario debe revelar el inventario de los sistemas operativos de los equipos de los centros de cómputo asociados a los procesos que soportan los servicios de TI.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Sistema Operativo						Licenciamiento						Información adicional

				Id sistema operativo

RODRIGUEZ CALDERON DAVID RICARDO: Indique el Identificador del sistema operativo.
Nota: Este Id debe ser referenciado en todas las tablas donde se solicite información sobre los sistemas operativos.
Ejemplo: Id Sistema Operativo = SO-01		Plataforma tecnológica

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione la plataforma tecnológica.
Ejemplo: Plataforma Tecnológica = AIX
En caso de no estar listada incluya el dato en parámetros		Versión

RODRIGUEZ CALDERON DAVID RICARDO: Indique la versión del sistema operativo.
Ejemplo: Versión = Enterprise Edición		Id proveedor

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el identificador del proveedor del sistema operativo.
Nota: El proveedor debe ser registrado en la tabla PROVEEDORES
Ejemplo: Id Proveedor = PROV-10		Tipo licencia

RODRIGUEZ CALDERON DAVID RICARDO: Indique el tipo de licencia del sistema operativo que la entidad adquirió
Ejemplo: Tipo Licencia = Por servidor		Cantidad licencias

RODRIGUEZ CALDERON DAVID RICARDO: Indique la cantidad de licencias del sistema
operativo que la entidad adquirió.
Ejemplo: Cantidad Licencias = 5		

RODRIGUEZ CALDERON DAVID RICARDO: Indique el Identificador del sistema operativo.
Nota: Este Id debe ser referenciado en todas las tablas donde se solicite información sobre los sistemas operativos.
Ejemplo: Id Sistema Operativo = SO-01												Observaciones 		Justificaciones













































































Equipos

								Superintendencia General de Seguros																																								GT SUP 03.0.1.PT

								Guía de trabajo de la ejecución de visitas de supervisión de TI 																																								Versión 4

								Perfil tecnológico | Equipos de procesamiento y almacenamiento de datos que soportan los servicios																																								al 24-03-2017

				Propósito: El formulario debe revelar el inventario de los equipos de procesamiento y almacenamiento de datos los centros de cómputo asociados a los procesos que soportan los servicios de TI.





				Entidad:				Seleccione una entidad…

				Periodo:

				Contenido



				Datos del Equipo																																										Información adicional

				Id equipo

RODRIGUEZ CALDERON DAVID RICARDO: Defina el Identificador del equipo.
Nota: Este Identificador debe ser referenciado en todas las tablas donde se solicite información sobre los equipos que soportan los servicios de TI.
Ejemplo: Id Equipo = EQP-15		Descripción

RODRIGUEZ CALDERON DAVID RICARDO: Indique una descripción del equipo que soporta el/los servicios.
Ejemplo: Descripción = Servidor de aplicaciones transaccional		Modalidad de la configuración

RODRIGUEZ CALDERON DAVID RICARDO: Indicar la modalidad de la configuración  es físico o está virtualizado o en la nube		Marca

RODRIGUEZ CALDERON DAVID RICARDO: Indique la marca del equipo que soporta el/los servicios.
Nota aplica para equipos físicos en equipos virtuales o en la nube indicar N/A en el campo.
Ejemplo: Marca: HP
		Modelo

RODRIGUEZ CALDERON DAVID RICARDO: Indique el modelo del equipo que soporta el/los servicios.
Nota: Aplica para equipos físicos, en caso de equipos virtuales o en la nube indicar N/A en  el campo.
Ejemplo: Modelo 7501N2-s		Tipo equipo

RODRIGUEZ CALDERON DAVID RICARDO: Indique él código del tipo de equipo que  soporta el/los servicios.
Ejemplos: Tipo de equipo= Almacenamiento de datos		Fecha de adquisición

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha en que la entidad adquirió el equipo. En caso de equipos virtualizados o en la Nube indicar N/A en el campo.
Ejemplo: Fecha de Adquisición = 03/12/2004		Id equipo físico

RODRIGUEZ CALDERON DAVID RICARDO: Si el equipo que indicó es virtual, indique el Identificador del Equipo donde se encuentra el equipo virtual.
Nota: Si el equipo es físico dejar el campo en blanco.
Ejemplo: Id Equipo Físico = EQP-01		Id sistema operativo

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del sistema operativo del equipo que soporta el/los servicios.
Los sistemas operativos deben estar declarados en el formulario EQUIPOS
Ejemplo: Id de entidad = SO-02		Ambiente

RODRIGUEZ CALDERON DAVID RICARDO: Seleccionel ambiente del equipo, 
Producción,Desarrollo, Pruebas		Id centro cómputo

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del centro de cómputo donde se encuentra el equipo.
Nota: Recuerde que el centro de cómputo debe ser revelado en el formulario CENTROS
Ejemplo: Id centro cómputo = CC-03		Id servicio asociado

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del servicio que soporta el equipo.
Nota: Los servicios deben estar declarados en la tabla SERVICIOS.
Ejemplo: Id servicio asociado = S-04
		Id del Proveedor		Equipo en Leasing

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el equipo fue adquirido por la modalidad de Leasing.
S: El equipo fue adquirido por Leasing
N: El equipo no fue adquirido por Leasing
N/A: No Aplica, En este caso no se debe justificar.
Ejemplo: Contrato Leasing = N		Vencimiento contrato Leasing

RODRIGUEZ CALDERON DAVID RICARDO: Indicar la fecha de vencimiento del leasing del equipo.
Nota: En caso de equipos que no están en Leasing dejar en blanco.
Ejemplo: Vencimiento Contrato Leasing = 03/12/2004		Tiene contrato de soporte

RODRIGUEZ CALDERON DAVID RICARDO: Si el equipo tiene contrato con un proveedor indique el proveedor que suministra dicho equipo
Nota: Recuerde que el proveedor debe estar declarado en la tabla proveedores, en caso de no tener contrato dejar en blanco y anotar observaciones.
Ejemplo: Id Proveedor = PROV-12		Vencimiento contrato soporte

RODRIGUEZ CALDERON DAVID RICARDO: Indicar la fecha de vencimiento del leasing del equipo.
Nota: En caso de equipos que no están en Leasing dejar en blanco.
Ejemplo: Vencimiento Contrato Leasing = 03/12/2004		Equipo en garantía

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el equipo cuenta con contrato de garantía vigente
S: El equipo tiene contrato de garantía
N: El equipo no tiene contrato de garantía
N/A: No Aplica, El equipo está en garantía pero no hay contrato, favor  indicar y justificar
Ejemplo: Contrato Garantía = S		Vencimiento contrato garantía

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de vencimiento del contrato de garantía del equipo
Nota: En caso de los equipos que no posee contrato de garantía dejar el campo en blanco.
Ejemplo: Vencimiento Contrato Garantía = 03/12/2004		Plan de mantenimiento

RODRIGUEZ CALDERON DAVID RICARDO: Indicar si los equipos cuentan con un plan de mantenimiento.
S: El equipo tiene contrato de mantenimiento
N: El equipo no tiene contrato de mantenimiento
N/A: No Aplica, Justificar si tiene servicio de mantenimiento pero no cuenta con contrato o cuando tiene servicio de mantenimiento y se realiza a lo interno.
Nota: Deben existir acuerdos de nivel de servicio operativo entre los diferentes componentes del negocio que interactúan con tecnologías de información.
Ejemplo: Plan de mantenimiento = N
		Periodicidad del mantenimiento

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione la frecuencia del programa o plan de mantenimiento del equipo.
Ejemplo: Periodicidad del mantenimiento = Anual.		

RODRIGUEZ CALDERON DAVID RICARDO: Defina el Identificador del equipo.
Nota: Este Identificador debe ser referenciado en todas las tablas donde se solicite información sobre los equipos que soportan los servicios de TI.
Ejemplo: Id Equipo = EQP-15		

RODRIGUEZ CALDERON DAVID RICARDO: Indique una descripción del equipo que soporta el/los servicios.
Ejemplo: Descripción = Servidor de aplicaciones transaccional		

RODRIGUEZ CALDERON DAVID RICARDO: Indicar la modalidad de la configuración  es físico o está virtualizado o en la nube		

RODRIGUEZ CALDERON DAVID RICARDO: Indique la marca del equipo que soporta el/los servicios.
Nota aplica para equipos físicos en equipos virtuales o en la nube indicar N/A en el campo.
Ejemplo: Marca: HP
		

RODRIGUEZ CALDERON DAVID RICARDO: Indique el modelo del equipo que soporta el/los servicios.
Nota: Aplica para equipos físicos, en caso de equipos virtuales o en la nube indicar N/A en  el campo.
Ejemplo: Modelo 7501N2-s		

RODRIGUEZ CALDERON DAVID RICARDO: Indique él código del tipo de equipo que  soporta el/los servicios.
Ejemplos: Tipo de equipo= Almacenamiento de datos		

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha en que la entidad adquirió el equipo. En caso de equipos virtualizados o en la Nube indicar N/A en el campo.
Ejemplo: Fecha de Adquisición = 03/12/2004		

RODRIGUEZ CALDERON DAVID RICARDO: Si el equipo que indicó es virtual, indique el Identificador del Equipo donde se encuentra el equipo virtual.
Nota: Si el equipo es físico dejar el campo en blanco.
Ejemplo: Id Equipo Físico = EQP-01		

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del sistema operativo del equipo que soporta el/los servicios.
Los sistemas operativos deben estar declarados en el formulario EQUIPOS
Ejemplo: Id de entidad = SO-02		

RODRIGUEZ CALDERON DAVID RICARDO: Seleccionel ambiente del equipo, 
Producción,Desarrollo, Pruebas		

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del centro de cómputo donde se encuentra el equipo.
Nota: Recuerde que el centro de cómputo debe ser revelado en el formulario CENTROS
Ejemplo: Id centro cómputo = CC-03		

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del servicio que soporta el equipo.
Nota: Los servicios deben estar declarados en la tabla SERVICIOS.
Ejemplo: Id servicio asociado = S-04
				

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el equipo fue adquirido por la modalidad de Leasing.
S: El equipo fue adquirido por Leasing
N: El equipo no fue adquirido por Leasing
N/A: No Aplica, En este caso no se debe justificar.
Ejemplo: Contrato Leasing = N		

RODRIGUEZ CALDERON DAVID RICARDO: Indicar la fecha de vencimiento del leasing del equipo.
Nota: En caso de equipos que no están en Leasing dejar en blanco.
Ejemplo: Vencimiento Contrato Leasing = 03/12/2004		

RODRIGUEZ CALDERON DAVID RICARDO: Si el equipo tiene contrato con un proveedor indique el proveedor que suministra dicho equipo
Nota: Recuerde que el proveedor debe estar declarado en la tabla proveedores, en caso de no tener contrato dejar en blanco y anotar observaciones.
Ejemplo: Id Proveedor = PROV-12		

RODRIGUEZ CALDERON DAVID RICARDO: Indicar la fecha de vencimiento del leasing del equipo.
Nota: En caso de equipos que no están en Leasing dejar en blanco.
Ejemplo: Vencimiento Contrato Leasing = 03/12/2004										Observaciones 		Justificaciones

				Eq.01		Servidor		Físico		Hp		BLM-qwG4		Equipo de procesamiento		12/3/17						Producción

				Eq.01.v		Servidor virtual		Virtualizado		N/A		N/A		Equipo de procesamiento								Desarrollo

				Eq.01.n		Servidor en la nube		Nube		N/A		N/A		Equipo de procesamiento		12/3/17						Pruebas







































































SistemasInformación

						Superintendencia General de Seguros																																								GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																																								Versión 4

						Perfil tecnológico | Sistemas de información																																								al 24-03-2017

				Definición: El formulario debe revelar los datos para identificar los sistemas de información,  sus características y relación con los servicios y equipos.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Datos del Sistema de información																						Base de datos				Lenguaje de programación del SI				Plataforma de TI de los SI						Licenciamiento				Información adicional

				Id sistema

RODRIGUEZ CALDERON DAVID RICARDO: Defina el Identificador del sistema de información.
Nota: Este Identificador debe ser referenciado en todas las tablas donde se solicite información sobre los identificadores de los sistemas de información. 
Ejemplo: Id Sistema = SI-01		Nombre del sistema

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre del sistema de información.
Ejemplo: Nombre del Sistema = SIC Sistema de Información de Contable		Descripción del sistema

RODRIGUEZ CALDERON DAVID RICARDO: Indique una breve descripción del sistema de información.
Ejemplo: Descripción del Sistema = El Sistema de información contable permite definir el plan de cuentas, los periodos contables, procesos que  se van a utilizar de acuerdo a requerimientos, y soporta el  manejo de anexos, para el control analítico de cuentas (proveedores, clientes, empleados, etc.)		Versión del sistema

RODRIGUEZ CALDERON DAVID RICARDO: Indique la versión del sistema de información.
Ejemplo: Versión del sistema = 2.0
		Fecha implantación

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de puesta en producción del sistema.
Ejemplo: Fecha Implantación = 03/12/2004		Módulos del Sistema

RODRIGUEZ CALDERON DAVID RICARDO: Indique los módulos que tiene el sistema de Información:
Contabilidad, Acitvos Fijos, Recurso Humanos, entre otros.		Tiene acceso desde internet

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el sistema de información puede ser accedido desde internet		Legitimación de capitales

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el sistema de información cuenta con alguna rutina de legitimación de capitales.
Ejemplo: Legitimación de Capitales = N		Tipo desarrollo

RODRIGUEZ CALDERON DAVID RICARDO: Indique el código del tipo de desarrollo del sistema de información.
Propio: Desarrollado en la entidad.
Contratado: Hecho a la medida por una empresa externa desarrolladora
Alquilado: Cuando se utiliza una la aplicación alquilada 
Paquete: Comprado a una empresa externa desarrolladora 
Otro, Justifique...
Ejemplo: Tipo desarrollo= Alquilado		Código fuente

RODRIGUEZ CALDERON DAVID RICARDO: Indique si cuenta con el código fuente del sistema de información
Ejemplo: Código Fuente = S		Mantenimiento

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el mantenimiento es realizado en la compañía o por un tercero
Interno
Externo
		Motor de base de datos

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el motor de base de datos en el cual fue desarrollado el sistema de información.
Ejemplo: Motor de Base de datos = Oracle		Versión motor de la base de datos

RODRIGUEZ CALDERON DAVID RICARDO: Indique la versión del motor de base de datos en el cual fue desarrollado el sistema de información.
Ejemplo: Versión motor de base de datos = 2010		Lenguaje de
programación

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione lenguaje de programación en el cual fue desarrollado el sistema de información
Ejemplo = Cobol 		Versión lenguaje
de programación

RODRIGUEZ CALDERON DAVID RICARDO: Indique la versión del lenguaje de programación en el cual fue desarrollado el sistema de información.
Ejemplo: Versión = 6.3.2.1		Id proveedor asociado

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el identificador del proveedor que hizo el desarrollo.
Nota: El proveedor debe ser revelado en la tabla PROVEEDORES.
Ejemplo: Id Proveedor = P-001-0S-1		Id servicio asociado

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del servicio asociado al sistema de información.
Nota: El Servicio debe estar declarado en la tabla SERVICIOS.
Ejemplo: Id servicio asociado = S-04		Id equipo asociado

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del equipo asociado al sistema de información
Nota: El equipo debe estar declarado en la tabla EQUIPOS
Ejemplo: Id Equipo asociado = EQP- 01		Cantidad de licencias del Sistema de Información

RODRIGUEZ CALDERON DAVID RICARDO: Indique el número de licencias que posee.
Ejemplo: Cantidad de licencias = 6		Descripción del tipo de licencias

RODRIGUEZ CALDERON DAVID RICARDO: Indique el tipo de licencia del sistema de información
Tipo de licencias = Licencia concurrente		

RODRIGUEZ CALDERON DAVID RICARDO: Defina el Identificador del sistema de información.
Nota: Este Identificador debe ser referenciado en todas las tablas donde se solicite información sobre los identificadores de los sistemas de información. 
Ejemplo: Id Sistema = SI-01		

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre del sistema de información.
Ejemplo: Nombre del Sistema = SIC Sistema de Información de Contable		

RODRIGUEZ CALDERON DAVID RICARDO: Indique una breve descripción del sistema de información.
Ejemplo: Descripción del Sistema = El Sistema de información contable permite definir el plan de cuentas, los periodos contables, procesos que  se van a utilizar de acuerdo a requerimientos, y soporta el  manejo de anexos, para el control analítico de cuentas (proveedores, clientes, empleados, etc.)		

RODRIGUEZ CALDERON DAVID RICARDO: Indique la versión del sistema de información.
Ejemplo: Versión del sistema = 2.0
		

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de puesta en producción del sistema.
Ejemplo: Fecha Implantación = 03/12/2004		

RODRIGUEZ CALDERON DAVID RICARDO: Indique los módulos que tiene el sistema de Información:
Contabilidad, Acitvos Fijos, Recurso Humanos, entre otros.		

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el sistema de información puede ser accedido desde internet		

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el sistema de información cuenta con alguna rutina de legitimación de capitales.
Ejemplo: Legitimación de Capitales = N		

RODRIGUEZ CALDERON DAVID RICARDO: Indique el código del tipo de desarrollo del sistema de información.
Propio: Desarrollado en la entidad.
Contratado: Hecho a la medida por una empresa externa desarrolladora
Alquilado: Cuando se utiliza una la aplicación alquilada 
Paquete: Comprado a una empresa externa desarrolladora 
Otro, Justifique...
Ejemplo: Tipo desarrollo= Alquilado		

RODRIGUEZ CALDERON DAVID RICARDO: Indique si cuenta con el código fuente del sistema de información
Ejemplo: Código Fuente = S		

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el mantenimiento es realizado en la compañía o por un tercero
Interno
Externo
		

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el motor de base de datos en el cual fue desarrollado el sistema de información.
Ejemplo: Motor de Base de datos = Oracle		

RODRIGUEZ CALDERON DAVID RICARDO: Indique la versión del motor de base de datos en el cual fue desarrollado el sistema de información.
Ejemplo: Versión motor de base de datos = 2010		

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione lenguaje de programación en el cual fue desarrollado el sistema de información
Ejemplo = Cobol 		

RODRIGUEZ CALDERON DAVID RICARDO: Indique la versión del lenguaje de programación en el cual fue desarrollado el sistema de información.
Ejemplo: Versión = 6.3.2.1		

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el identificador del proveedor que hizo el desarrollo.
Nota: El proveedor debe ser revelado en la tabla PROVEEDORES.
Ejemplo: Id Proveedor = P-001-0S-1		

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del servicio asociado al sistema de información.
Nota: El Servicio debe estar declarado en la tabla SERVICIOS.
Ejemplo: Id servicio asociado = S-04								Observaciones 		Justificaciones













































































Software

						Superintendencia General de Seguros																										GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																										Versión 4

						Perfil tecnológico | Software																										al 24-03-2017

				Propósito: El formulario debe revelar el software de paquetería, hojas de cálculo electrónicas, procesadores de texto, motores de bases de datos, software de desarrollo, email, utilitarios, etc., que se utiliza en la entidad.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Datos del Software																Integración con otros sistemas				Licenciamiento						Información adicional

				Id software

RODRIGUEZ CALDERON DAVID RICARDO: Indique el Identificador del software. 
Nota: Este identificador debe ser referenciado en todas las tablas donde se solicite  información sobre los identificadores de software.
Ejemplo: Id software = S-10		Nombre

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre del Software.
Ejemplo: PAS&L		Descripción

RODRIGUEZ CALDERON DAVID RICARDO: Indique una breve descripción del software
Ejemplo: Descripción = Software empaquetado de envío SMS		Versión

RODRIGUEZ CALDERON DAVID RICARDO: Indique la versión del software.
Ejemplo: Versión = 2010		Fecha de implantación

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de puesta en producción del software
Fecha de Implantación= 01/05/2025		Cantidad de licencias

RODRIGUEZ CALDERON DAVID RICARDO: Indique el número de licencias que posee
Ejemplo: Cantidad de licencias = 5		Tipo código fuente

RODRIGUEZ CALDERON DAVID RICARDO: Indique el tipo de código fuente del software. 
Los valores posibles son: -Libre -No-libre		Describa el tipo de licencias

RODRIGUEZ CALDERON DAVID RICARDO: Indique el tipo de licencia del software
Ejemplo: Tipo de licencias = Licencia concurrente		Integrado

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el software está integrado a un sistema de información
S: El software está integrado con un sistema de información
N: El software no está integrado con un sistema de información
N/A: No Aplica		Id sistema

RODRIGUEZ CALDERON DAVID RICARDO: En caso de estar integrado el software con los sistema de información, seleccione el identificador del sistema relacionado.
Nota: En caso de no estar relacionado dejar el campo en blanco, indicando en la columna integrado el valor de N
Ejemplo: Id Sistema = SIS-01		Id proveedor

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el identificador del proveedor.
Nota: el proveedor debe estar declarado en la tabla PROVEEDORES
Ejemplo: Id Proveedor = PRV- 01		Id servicio asociado

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el identificador del servicio asociado al software.
Nota: Los servicios deben estar declarados en la tabla SERVICIOS.
Ejemplo: Id servicio asociado = Srv-01-s-1 		Id equipo asociado

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el Identificador del equipo asociado al software.
Nota: El equipo debe estar declarado en la tabla EQUIPÖS
Ejemplo: Id equipo asociado = EQ-01-10-54		Observaciones 		Justificaciones

















Proyectos

						Superintendencia General de Seguros																																GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																																Versión 4

						Perfil tecnológico | Proyectos relacionados con tecnologías de información																																al 24-03-2017

				Propósito: El formulario debe revelar los proyectos de TI aprobados, que actualmente están en la etapa de planeación, ejecución y cierre, relacionados con (hardware, software, datos, redes, infraestructura, capacitaciones, comunicación, consultorías, entre otros).





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Datos del Proyecto								Encargado del Proyecto				Delegación del Proyecto				Registro de aprobación del Proyecto						Calendarización						Control de Presupuesto				Información adicional

				Id proyecto

RODRIGUEZ CALDERON DAVID RICARDO: Indique el identificador del proyecto de información.
Nota: Este identificador debe ser referenciado en todas las tablas donde se solicite información sobre los identificadores del proyecto.
Los proyectos deben estar aprobados formalmente por el cuerpo de gobierno respectivo.
Ejemplo: Id Proyecto = PROY-02		Nombre

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre del proyecto
Ejemplo: Nombre = Sistema Automatizado de gestión de filas		Descripción

RODRIGUEZ CALDERON DAVID RICARDO: Indique una breve descripción del proyecto.
Ejemplo: Descripción = Proyecto para mejorar la gestión de filas de la entidad.		Id proceso

RODRIGUEZ CALDERON DAVID RICARDO: Indique el identificador del proceso o sub proceso a este proyecto.
Nota: El proceso debe estar declarado en la tabla PROCESOS
Ejemplo: Id Proceso = P-01-CRED		Nombre del encargado

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre del responsable de la Entidad del proyecto
Ejemplo: Nombre del Encargado= Adrián Salazar		Puesto del encargado

RODRIGUEZ CALDERON DAVID RICARDO: Indique el puesto del responsable de la Entidad del proyecto
Puesto del Encargado = Director de proyectos		Provisto por

RODRIGUEZ CALDERON DAVID RICARDO: Indique por quién es provisto el proyecto las opciones son:
Entidad: Cuando la entidad ejecuta el proyecto en todas su fases
Proveedor: Cuando la entidad sub contrata la ejecución del proyecto, incluye la ejecución por parte de su casa matriz y/o subsidiarias
Ambos: Cuando la entidad y un proveedor realizan parte de las actividades de ejecución del proyecto		Id proveedor

RODRIGUEZ CALDERON DAVID RICARDO: Seleccione el identificador del proveedor del proyecto.
Nota el proveedor debe estar declarado en la tabla PROVEEDORES
La casa matriz y las subsidiarias deben estar declaradas como proveedores		Aprobado por

RODRIGUEZ CALDERON DAVID RICARDO: Indique cuál organo colegiado fue el responsable de aprobar el proyecto (JD, Comité)		Número de sesión

RODRIGUEZ CALDERON DAVID RICARDO: Indique el número de sesión		Fecha de aprobación

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de aprobación		

RODRIGUEZ CALDERON DAVID RICARDO: Indique el identificador del proyecto de información.
Nota: Este identificador debe ser referenciado en todas las tablas donde se solicite información sobre los identificadores del proyecto.
Los proyectos deben estar aprobados formalmente por el cuerpo de gobierno respectivo.
Ejemplo: Id Proyecto = PROY-02																						Fecha inicio Etapa de Planeación		Fecha inicio Etapa de Ejecución		% de avance del proyecto		Base Presupuestada		Monto Ejecutado		Observaciones 		Justificaciones













































































Adquisiciones

						Superintendencia General de Seguros																																GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																																Versión 4

						Perfil tecnológico | Planes de adquisición																																al 24-03-2017

				Propósito: El formulario debe revelar los planes de adquisición de equipos, servicios y/o consultorías relacionadas a TI.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Datos generales de la adquisición																		Registro de aprobación del Proyecto						Ambiente al que soportará la adquisición								Información adicional

				Id plan adquisición

RODRIGUEZ CALDERON DAVID RICARDO: Indique el identificador del plan de adquisición
Ejemplo: Id plan = LCP-0201-2015 		Descripción

RODRIGUEZ CALDERON DAVID RICARDO: Indique una breve descripción del equipo, servicio y/o consultoría que va adquirir o contratar
Ejemplo: Descripción= Teléfonos IP		Objetivo

RODRIGUEZ CALDERON DAVID RICARDO: Indique el objetivo del equipo, servicio y/o consultoría que se planea adquirir o contratar.
Ejemplo: Objetivo = Brindar telefonía IP en la entidad
		Tipo adquisición

RODRIGUEZ CALDERON DAVID RICARDO: Indicar el  tipo de adquisición.
Las opciones son: compra, contrato de servicios, consultorías, otro justifique		Cantidad

RODRIGUEZ CALDERON DAVID RICARDO: Indique la cantidad numérica de equipos, servicios y/o consultorías por adquirir		Inversión aproximada CRC

RODRIGUEZ CALDERON DAVID RICARDO: Indique el monto aproximado en dólares de la inversión de la adquisición.
Ejemplo: Inversión aproximada (CRC)=250.000		Fecha aproximada

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha aproximada de entrada en operación del equipo, o de la ejecución de contrato de servicios o consultoría.
Ejemplo: Fecha aproximada = 20/10/2035		Id proyecto asociado

RODRIGUEZ CALDERON DAVID RICARDO: Indique el identificador del proyecto asociado a la adquisición.
Nota: Si no hay proyecto asociado dejar el campo en blanco.
Ejemplo: Id Proyecto asociado = PROY- 21		Id servicio asociado

RODRIGUEZ CALDERON DAVID RICARDO: Indique el identificador del servicio asociado a la adquisición.
Ejemplo: Id Servicio asociado = S-01
		Aprobado por

RODRIGUEZ CALDERON DAVID RICARDO: Indique cuál organo colegiado fue el responsable de aprobar el proyecto (JD, Comité)		Número de sesión

RODRIGUEZ CALDERON DAVID RICARDO: Indique el número de sesión		Fecha de aprobación

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de aprobación		Producción

RODRIGUEZ CALDERON DAVID RICARDO: Indique si la adquisición va ser utilizada para el ambiente de producción.
Ejemplo: Producción= S		Desarrollo

RODRIGUEZ CALDERON DAVID RICARDO: Indique si la adquisición va ser utilizada para el ambiente de desarrollo.
Ejemplo: Desarrollo = S		Pruebas

RODRIGUEZ CALDERON DAVID RICARDO: Indique si la adquisición va ser utilizada para el  ambiente de pruebas.
Ejemplo: Pruebas = N		Sitio alterno

RODRIGUEZ CALDERON DAVID RICARDO: Indique si la adquisición va ser utilizada para el sitio alterno.
Ejemplo: Sitio alterno = N
		Observaciones 		Justificaciones













































































CanalesElectrónicos

						Superintendencia General de Seguros																														GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																														Versión 4

						Perfil tecnológico | Servicios electrónicos																														al 24-03-2017

				Propósito: El formulario revela los servicios electrónicos o canales electrónicos  brindados por la entidad





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Datos del canal electrónico												Autenticación				Tercerización				Tipo de servicio										Información adicional

				Id canal electrónico

RODRIGUEZ CALDERON DAVID RICARDO: Indique un identificador del canal electrónico.
Ejemplo: Id canal electrónico = Srv.e.01-10		Descripción del canal

RODRIGUEZ CALDERON DAVID RICARDO: Indique la descripción del canal/sub canal electrónico.
Ejemplo: Descripción del servicio= Sitio Web Transaccional
		Sitio web del servicio

RODRIGUEZ CALDERON DAVID RICARDO: Indique la dirección del sitio web, si el servicio se ofrece por este medio.
Nota: En caso de no tener sitio web asociado al servicio dejar en blanco.
Ejemplo: Sitio Web del servicio = https://www.grupotrio.fi.cr\banca
web.aspx		Cantidad de usuarios		Promedio Transacciones (mensual)		Id sistema asociado

RODRIGUEZ CALDERON DAVID RICARDO: Indique el sistema de información se encuentra asociado al servicio electrónico.
Nota: El sistema debe estar declarado en el formulario SISTEMAS DE INFORMACION
Ejemplo: Id Sistema asociado= SIS-01-1s		Autenticación

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el servicio electrónico que brinda la entidad tiene autenticación.
S: El servicio electrónico cuenta con autenticación.
N: El servicio electrónico no cuenta con autenticación.
N/A: No Aplica		Descripción del método(s) de autenticación

RODRIGUEZ CALDERON DAVID RICARDO: Indique las medidas de autenticación utilizadas para verificar la identidad de los usuarios de cada servicio.
Ejemplo: Descripción del método(s) de autenticación = Tarjeta FAS		Provisto por

RODRIGUEZ CALDERON DAVID RICARDO: Indique el responsable de administrar el servicio electrónico.
Entidad
Proveedor
Ambos
N/A, justificar
		Id proveedor

RODRIGUEZ CALDERON DAVID RICARDO: Indique el proveedor del servicio electrónico.
Nota: el proveedor debe estar declarado en el formulario PROVEEDORES.
Ejemplo: Id proveedor = PROV-01-S-10 		Informativo

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el tipo de servicio que brinda la entidad es informativo.
Es informativo si el sitio web brinda a los clientes información general acerca de la entidad.
S: El servicio electrónico es informativa
N: El servicio electrónico no es informativa
N/A: No Aplica		Consulta de datos

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el tipo de servicio que brinda la entidad le permite al cliente consultar su información personal y otros datos de servicios y productos adquiridos

S: El servicio electrónico permite consultar datos
N: El servicio electrónico no permite consultar datos
N/A: No Aplica		Transferencias

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el tipo de servicio permite realizar transferencias de cualquier índole.
S: El servicio electrónico permite realizar transferencias
N: El servicio electrónico no permite realizar transferencias 
N/A: No Aplica
		Operaciones con tarjetas

RODRIGUEZ CALDERON DAVID RICARDO: Indique si el tipo de servicio permite realizar operaciones de cualquier índole con tarjetas (Crédito o Debido).
S: El servicio electrónico permite realizar operaciones con tarjetas
N: El servicio electrónico no permite operaciones con tarjetas
N/A: No Aplica		Otros

RODRIGUEZ CALDERON DAVID RICARDO: Indique “otros” si el servicio electrónico que
brinda la entidad no está mencionado en las opciones anteriores.
Nota: este campo puede estar en blanco		Observaciones 		Justificaciones













































































Riesgos

						Superintendencia General de Seguros																										GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 																										Versión 4

						Perfil tecnológico | Riesgos 																										al 24-03-2017

				Propósito: El formulario debe revelar los riesgos hallados en el análisis de riesgos del tecnologías de información





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Descripción del riesgo						Control de evaluaciones				Análisis 						Evaluación / Tratamiento										Información adicional

				Id riesgo

RODRIGUEZ CALDERON DAVID RICARDO: Indique el Identificador del riesgo.		Nombre

RODRIGUEZ CALDERON DAVID RICARDO: Indique el nombre del riesgo identificado.
Ejemplo: Nombre= Falla eléctrica		Evento		Fecha evaluación anterior

RODRIGUEZ CALDERON DAVID RICARDO: Indique la antepenúltima fecha de la evaluación del riesgo identificado.
Ejemplo: Fecha evaluación anterior = 26/01/2009		Fecha última evaluación

RODRIGUEZ CALDERON DAVID RICARDO: Indique la fecha de la última evaluación del riesgo identificado
Ejemplo: Fecha última evaluación = 12-02-2015		Impacto

RODRIGUEZ CALDERON DAVID RICARDO: Indique el impacto del riesgo identificado.
Los valores posibles son:
-Alto
-Medio
-Bajo		Probabilidad

RODRIGUEZ CALDERON DAVID RICARDO: Indique la probabilidad del riesgo identificado.
Los valores posibles son:
-Alto
-Medio
-Bajo		Tendencia

RODRIGUEZ CALDERON DAVID RICARDO: Indique la tendencia del riesgo identificada.
Creciente  ↗ 
Estable →
Decreciente ↘ 
Otro, justifique
		Respuesta

RODRIGUEZ CALDERON DAVID RICARDO: Indique  la respuesta del riesgo identificado
Aceptar
Transferir
Mitigar
Evitar
Otro, justifique		Tratamiento

RODRIGUEZ CALDERON DAVID RICARDO: Indique el tratamiento que tiene al riesgo identificado.
Ejemplo: Tratamiento = Instalación de una Planta Eléctrica		Controles

RODRIGUEZ CALDERON DAVID RICARDO: Indique el control aplicado al riesgo identificado.
Ejemplo: Controles = Control mensual del funcionamiento correcto de la Planta Eléctrica por el proveedor PROV-02		

RODRIGUEZ CALDERON DAVID RICARDO: Indique el Identificador del riesgo.																						Riesto Neto		Importancia		Observaciones 		Justificaciones













































































Justificaciones

						Superintendencia General de Seguros				GT SUP 03.0.1.PT

						Guía de trabajo de la ejecución de visitas de supervisión de TI 				Versión 4

						Perfil tecnológico | Justificaciones				al 24-03-2017

				Propósito: Revelar los formularios  que no contiene información para el periodo de envío.





				Entidad:		Seleccione una entidad…

				Periodo:

				Contenido



				Formulario

RODRIGUEZ CALDERON DAVID RICARDO: Selección el formulario a justificar
Ejemplo: Formulario = Adquisiciones		Justificaciones

RODRIGUEZ CALDERON DAVID RICARDO: Indique las justificaciones que correspondan













































































parametros

		Seleccione una entidad…		Seleccione…		Seleccione…		Seleccione…		Selecione el tipo…		Seleccione el puesto…		Seleccione el puesto…		Seleccione el estado…		Nombre		Seleccione el código…		Seleccine la periodicidad		Selección el código…		Detalle		Selecciones un tipo…		Seleccione una función…		Seleccione una opción…		Seleccione un sistema operativo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione un tipo…		Seleccione una opción…		Seleccione una opción…		Seleccione una opción…		Seleccione una opción…		Seleccione una opción…

		A01 Instituto Nacional de Seguros		S		Back office		Ninguno		Persona fisica nacional		Agente residente		Director propietario		Activo		Afghanistan		AFG		Diario		APO		Plataforma de Aplicaciones Microsoft		Políticas		Centro principal de procesamiento		Entidad		AIX		Equipo de procesamiento		Propio		Archivo (log) 		ADA		Apache derby		Structured analysis and design technique (SADT)		libre		alta		compra		Sitio Web		Creciente  ↗ 		Aceptar		Lineamientos		Infraestructura como un Servcio (IaaS)		Nube Privada		Interno		Físico

		A02 Seguros del Magisterio S.A.		N		Front office		Mínimo		Persona jurídica nacional		Asesor		Gerente general		Inactivo		Åland Islands		ALA		Semanal		ASL		Application Services Library		Política de seguridad		Centro secundario de procesamiento		Proveedor		AIX/370		Equipo de comunicaciones		Contratado		Base de datos 		ALGOL		Ca-idms		Structured systems analysis and design methodology (SSADM) 		no libre		media		contrato de servicios		Banca Móvil (M-Banking)		Estable →		Transferir		Identificación		Plataforma como un Servicio (PaaS)		Nube Comunitaria		Externo		Virtualizado

		A03 Mapfre | Seguros Costa Rica S.A.		N/A, Justificar				Parcial bajo		Extranjero residente		Auditor externo      		responsable del área de informática				Albania		ALB		Quincenal		BASILEA				Declaración de términos de privacidad y confidencialidad de la información 		Centro alterno principal de procesamiento		Ambos		AIX/ESA 		Almacenamiento de datos		Alquilado		Control manual 		APL		Db2		Ingeniería de la información (IE/IEM)				baja		consultorías		Banca Electrónica (Internet Banking)		Decreciente ↘ 		Mitigar		Marco		Software como un Servicio (SaaS)		Nube Pública				Nube

		A04 ALICO de Costa Rica S.A.						Parcial alto		Entidad Financiera Extranjera		Auditor interno             		responsable de la función de riesgos				Algeria		DZA		Mensual		BPIO		Infraestructura de Productividad y Procesos de Negocio Microsoft		Reglamentos		Centro alterno secundario de procesamiento		N/A, justificar		IBM		Ups / plantas		Paquete		Otro, justifique		ASP		Db2 express-c 		Programación orientada a objetos (OOP)						Otro, justifique		Cajeros Automáticos (ATM)		Otro, justifique		Evitar		Procesos				Nube Hibrida

		A05 ASSA Aseguradora S.A.						Total		Otra persona extranjera		Auditor suplente		Otro, Justifique				American Samoa		ASM		Bimestral 		BSI		British Standard Institute 		Contratos		Centro de desarrollo y/o pruebas principal				IBM 390		Equipo de seguridad		Otro, Justifique...				C		Dbase		Virtual finite state machine (VFSM)								Quioscos de consulta electrónica				Otro, justifique		Organigrama

		A06 Pan-American Insurance de Costa Rica S.A.						N/A, justificar		Empresa extranjera no financiera		Consultor						Andorra		AND		Trimestral		CGR		N-02-2007-CO-DFOE		Contratos de aceptación de términos 		Centro de desarrollo y/o pruebas secundario				IBM I 		Otro, justifique						C#		Dms		Rapid application development (RAD)								Comercio Electrónico						Comité

		A07  Aseguradora del Istmo Adisa S.A.								Fideicomisos		Contador                     						Angola		AGO		Cuatrimestral		CMMI				Contrato de adhesión 		Centro de almacenamiento				IBM I5/OS								C++		Filemaker		Microsoft solutions framework (MSF) 								Puntos de venta						Proveedores

		A08 Seguros Bolívar S.A								Fondos de Inversión (1)		Contador suplente						Anguilla		AIA		Semestral		COBIT		Control Objectives for Information Technology		Metodología		Otro, justifique				IBM OS/400								COBOL		Firebird		Dynamic systems development method								Aplicacion para smartphone						Servicios

		A09 Qualitas Compañía de Seguros								Ahorro Obligatorio		Directivo						Antarctica		ATA		Anual		Core-IO		Infraestructuras Básicas de IT Microsoft		Estándares						LINUX (LINUX PARA SYSTEM Z, Z/LINUX) 								DELPHI		Fox pro dbf		Adaptive software development (ASD)								Otro, justifique						Documentos

		A10 Best Meridian Insurance Company 										Director                     						Antigua and Barbuda		ATG		Al vencimiento		COSO		Sponsoring Organizations of the Treadway Commission		Procedimientos						MAC OS								DEVELOPER		Ibm db2		Agile unified process (AUP)														Centros

		A11 Atlantic Southern Insurance Company-Sucursal en Costa Rica										Director general             						Argentina		ARG		Bisemanal		eSCM		eServices Capability Model for Service Providers and Clients		Instructivos/Instrucciones técnicas						MAC OS X SERVER 								DEVELOPER		Ibm ims/esa		Crystal clear														Equipos

		EN CASO DE QUE SU ENTIDAD NO ESTÉ LISTADA. INGRESE EL NOMBRE DE SU ENTIDAD EN EL FORMULARIO PARAMETROS REMPLAZANDO  ESTA LINEA CON EL NOMBRE DE SU ENTIDAD EN FORMATO NUMERO DE LICENCIA - NOMBRE CORTO DE LA ENTIDAD EJE: SCS-010-2015 GRUPO TRIO INVERSIONES DE SEGUROS										Fiscal                       						Armenia		ARM		Bianual		iEEE				Registros						MCP 								DEVELOPER.NET		Ibm informix		Essential unified process (ESSUP)														Información

												Gerente                      						Aruba		ABW		Quinquenal		ISACA				Documentación externa codificada						OPENSOLARIS (OPENSOLARIS PARA IBM SYSTEM Z) 								DHMTL		Idms		Feature driven development (FDD)														Software

												Gerente de contabilidad      						Australia		AUS		Fecha fija		ISO/IEC				Documentación interna codificada						OPENSTEP 								Domino Designer 		Interbase		Lean software development (LSD)														Proyectos

												Gerente de credito           						Austria		AUT		Otro, justifique		ITIL		Information Technology Infrastructure Library 		Planes						OS/2 								DotNET		Magic		Open unified process (OPENUP)														Adquisiciones

												Gerente de finanzas          						Azerbaijan		AZE		N/A, justifique		MAGERIT		Metodología de análisis y gestión de riesgos de los sistemas de información de las administraciones públicas		Plan estratégico						OS/2 ECOMSTATION 								ENSAMBLADOR		Microsoft access		Programación extrema (XP)														Canales

												Gerente de sucursal						Bahamas (the)		BHS		Octomensual		MOF		Microsoft Operations Framework		Plan de riesgos						OS/2 WARP 								FORTRAN		Microsoft excel		Scrum														Riesgos

												Gerente general              						Bahrain		BHR				OCTAVE				Plan operativo						OS-9 								FOX		Microsoft sql ce		Enterprise unified process (EUP) extensiones rup 														Justificaciones

												GERENTE, a.i.						Bangladesh		BGD				PMI				Plan de continuidad						OS9/68K 								HTML		Microsoft sql express		Rational unified process (RUP)

												Interventor						Barbados		BRB				RUP				Plan de formación continua o capacitaciones						OS-9000 								J2EE		Microsoft sql server		Constructionist design methodology (CDM) 

												Interventor adjunto						Belarus		BLR				Otro, justifique		Sarbanex Oxley		Manual de puestos						OSF/1 								JAVA		Mysql		Agile unified process (AUP)

												Oficial de cumplimiento						Belgium		BEL				N/A, justifique				Manual de mejores prácticas						QNX 								JAVA SCRIP		Nexusdb		The capability maturity model integration for development (CMMI-DEV)

												Oficial de cumplimiento suplente						Belize		BLZ				SOX				Modelo de Arquitectura de Información						RHAPSODY 								JOVIAL		Open access		Otro, justifique

												Otro						Benin		BEN				ValIT				Acuerdos a nivel de servicio						RISC/OS 								LINC		Oracle

												Presidente                   						Bermuda		BMU								Acuerdos con terceros						RMX 								LISP		Oracle express

												Presidente ejecutivo         						Bhutan		BTN								Acuerdos a nivel operativos						SCO OPEN 								LIVE SCRIP		Paradox

												Presindente						Bolivia (Plurinational State of)		BOL								Informes						SCO OPENSERVER								LOTUS SCRIP		Pervasivesql

												Responsable del area informatica						Bonaire, Sint Eustatius and Saba		BES								Minutas						SCO UNIX 								OBJETIVE-C		Posgres95

												Secretario                   						Bosnia and Herzegovina		BIH								Cartas						SINIX 								O'CAML		Postgesql

												Subauditor interno						Botswana		BWA								N/A, justifique						SOLARIS 								PASCAL		Sqlite

												Subgerente                   						Bouvet Island		BVT								Otro, justifique						SUNOS 								PERL		Sysbase asa

												Subgerente general           						Brazil		BRA														SUPER-UX 								PHP		Sysbase ase

												Suplente                     						British Indian Ocean Territory (the)		IOT														SYSTEM V 								PL/I		Sysbase ase ee for linux

												Tesorero                     						Brunei Darussalam		BRN														TRUSTED SOLARIS 								POWER BUILDER		Sysbase iq

												Usuario informacion contable financiero						Bulgaria		BGR														ÚNICOS 								PYTHON		Vsam

												Usuario informacion de cartera						Burkina Faso		BFA														UNIFLEX 								RUBY		Windowbase

												Usuario informacion de registro y control						Burundi		BDI														UNISON RTOS 								SCHEMER6RS		Otro, Justifique

												Usuario informacion encaje minimo legal 						Cabo Verde		CPV														UNIX 								SELF

												Vicepresidente               						Cambodia		KHM														UNIXWARE 								TCL/TK

												Vocal                        						Cameroon		CMR														UTS 								VB.NET

																		Canada		CAN														VSE/ESA 								VISUAL BASIC

																		Cayman Islands (the)		CYM														WINDOWS								VISUAL FOX

																		Central African Republic (the)		CAF														WINDOWS SERVER 								XML

																		Chad		TCD														XENIX								Otro, Justifique

																		Chile		CHL														Otro, Justifique

																		China		CHN

																		Christmas Island		CXR

																		Cocos (Keeling) Islands (the)		CCK

																		Colombia		COL

																		Comoros (the)		COM

																		Congo (the Democratic Republic of the)		COD

																		Congo (the)		COG

																		Cook Islands (the)		COK

																		Costa Rica		CRI

																		Côte d'Ivoire		CIV

																		Croatia		HRV

																		Cuba		CUB

																		Curaçao		CUW

																		Cyprus		CYP

																		Czech Republic (the)		CZE

																		Denmark		DNK

																		Djibouti		DJI

																		Dominica		DMA

																		Dominican Republic (the)		DOM

																		Ecuador		ECU

																		Egypt		EGY

																		El Salvador		SLV

																		Equatorial Guinea		GNQ

																		Eritrea		ERI

																		Estonia		EST

																		Ethiopia		ETH

																		Falkland Islands (the) [Malvinas]		FLK

																		Faroe Islands (the)		FRO

																		Fiji		FJI

																		Finland		FIN

																		France		FRA

																		French Guiana		GUF

																		French Polynesia		PYF

																		French Southern Territories (the)		ATF

																		Gabon		GAB

																		Gambia (the)		GMB

																		Georgia		GEO

																		Germany		DEU

																		Ghana		GHA

																		Gibraltar		GIB

																		Greece		GRC

																		Greenland		GRL

																		Grenada		GRD

																		Guadeloupe		GLP

																		Guam		GUM

																		Guatemala		GTM

																		Guernsey		GGY

																		Guinea		GIN

																		Guinea-Bissau		GNB

																		Guyana		GUY

																		Haiti		HTI

																		Heard Island and McDonald Islands		HMD

																		Holy See (the)		VAT

																		Honduras		HND

																		Hong Kong		HKG

																		Hungary		HUN

																		Iceland		ISL

																		India		IND

																		Indonesia		IDN

																		Iran (Islamic Republic of)		IRN

																		Iraq		IRQ

																		Ireland		IRL

																		Isle of Man		IMN

																		Israel		ISR

																		Italy		ITA

																		Jamaica		JAM

																		Japan		JPN

																		Jersey		JEY

																		Jordan		JOR

																		Kazakhstan		KAZ

																		Kenya		KEN

																		Kiribati		KIR

																		Korea (the Democratic People's Republic of)		PRK

																		Korea (the Republic of)		KOR

																		Kuwait		KWT

																		Kyrgyzstan		KGZ

																		Lao People's Democratic Republic (the)		LAO

																		Latvia		LVA

																		Lebanon		LBN

																		Lesotho		LSO

																		Liberia		LBR

																		Libya		LBY

																		Liechtenstein		LIE

																		Lithuania		LTU

																		Luxembourg		LUX

																		Macao		MAC

																		Macedonia (the former Yugoslav Republic of)		MKD

																		Madagascar		MDG

																		Malawi		MWI

																		Malaysia		MYS

																		Maldives		MDV

																		Mali		MLI

																		Malta		MLT

																		Marshall Islands (the)		MHL

																		Martinique		MTQ

																		Mauritania		MRT

																		Mauritius		MUS

																		Mayotte		MYT

																		Mexico		MEX

																		Micronesia (Federated States of)		FSM

																		Moldova (the Republic of)		MDA

																		Monaco		MCO

																		Mongolia		MNG

																		Montenegro		MNE

																		Montserrat		MSR

																		Morocco		MAR

																		Mozambique		MOZ

																		Myanmar		MMR

																		Namibia		NAM

																		Nauru		NRU

																		Nepal		NPL

																		Netherlands (the)		NLD

																		New Caledonia		NCL

																		New Zealand		NZL

																		Nicaragua		NIC

																		Niger (the)		NER

																		Nigeria		NGA

																		Niue		NIU

																		Norfolk Island		NFK

																		Northern Mariana Islands (the)		MNP

																		Norway		NOR

																		Oman		OMN

																		Pakistan		PAK

																		Palau		PLW

																		Palestine, State of		PSE

																		Panama		PAN

																		Papua New Guinea		PNG

																		Paraguay		PRY

																		Peru		PER

																		Philippines (the)		PHL

																		Pitcairn		PCN

																		Poland		POL

																		Portugal		PRT

																		Puerto Rico		PRI

																		Qatar		QAT

																		Réunion		REU

																		Romania		ROU

																		Russian Federation (the)		RUS

																		Rwanda		RWA

																		Saint Barthélemy		BLM

																		Saint Helena, Ascension and Tristan da Cunha		SHN

																		Saint Kitts and Nevis		KNA

																		Saint Lucia		LCA

																		Saint Martin (French part)		MAF

																		Saint Pierre and Miquelon		SPM

																		Saint Vincent and the Grenadines		VCT

																		Samoa		WSM

																		San Marino		SMR

																		Sao Tome and Principe		STP

																		Saudi Arabia		SAU

																		Senegal		SEN

																		Serbia		SRB

																		Seychelles		SYC

																		Sierra Leone		SLE

																		Singapore		SGP

																		Sint Maarten (Dutch part)		SXM

																		Slovakia		SVK

																		Slovenia		SVN

																		Solomon Islands		SLB

																		Somalia		SOM

																		South Africa		ZAF

																		South Georgia and the South Sandwich Islands		SGS

																		South Sudan		SSD

																		Spain		ESP

																		Sri Lanka		LKA

																		Sudan (the)		SDN

																		Suriname		SUR

																		Svalbard and Jan Mayen		SJM

																		Swaziland		SWZ

																		Sweden		SWE

																		Switzerland		CHE

																		Syrian Arab Republic		SYR

																		Taiwan (Province of China)		TWN

																		Tajikistan		TJK

																		Tanzania, United Republic of		TZA

																		Thailand		THA

																		Timor-Leste		TLS

																		Togo		TGO

																		Tokelau		TKL

																		Tonga		TON

																		Trinidad and Tobago		TTO

																		Tunisia		TUN

																		Turkey		TUR

																		Turkmenistan		TKM

																		Turks and Caicos Islands (the)		TCA

																		Tuvalu		TUV

																		Uganda		UGA

																		Ukraine		UKR

																		United Arab Emirates (the)		ARE

																		United Kingdom of Great Britain and Northern Ireland (the)		GBR

																		United States Minor Outlying Islands (the)		UMI

																		United States of America (the)		USA

																		Uruguay		URY

																		Uzbekistan		UZB

																		Vanuatu		VUT

																		Venezuela (Bolivarian Republic of)		VEN

																		Viet Nam		VNM

																		Virgin Islands (British)		VGB

																		Virgin Islands (U.S.)		VIR

																		Wallis and Futuna		WLF

																		Western Sahara*		ESH

																		Yemen		YEM

																		Zambia		ZMB

																		Zimbabwe		ZWE
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